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Abstract

Das Simulationswerkzeug OMNeT++ eignet sich
durch die Zuhilfenahme des INET-Frameworks zur
Simulation von Kommunikationsnetzen. Im Rah-
men dieser Arbeit erfolgt eine Bestandsanalyse der
IPv6-Funktionalitat im INET-Framework. Eine kur-
ze Einfuhrung in OMNeT++ und INET soll dem
Verstandnis der wesentlichen Bestandteile dienen.
Durch die Entwicklung eines einfachen Testszena-
rios soll der bisherigen Entwicklungsstand verifi-
zZiert sowie eine Aussage Uber die Einsatzmdglich-
keiten von OMNeT++ und INET im Umfeld von
IPv6 getroffen werden.
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1. Einfihrung in OMNet++

OMNeT++ [1] ist ein diskretes, eventbasiertes C++

Framework zur Modellierung von Netzsimulationen.

OMNeT++ ist fir den akademischen und nicht-
kommerziellen Nutzen frei verfigbar und unter der
»Academic Public License“ lizensiert. Statt der
direkten Bereitstellung von Simulationskomponen-
ten, beispielsweise fir Kommunikationsnetze oder
Warteschlangensysteme, bietet OMNeT++ eine
grundlegende Maschinerie und Werkzeuge zur
Entwicklung von Simulationen. Dazu gehort bei-
spielsweise eine auf Eclipse basierende IDE, eine
grafische Benutzeroberflache zur Ausfiihrung von
Simulationen oder aber eine eigene Beschrei-
bungssprache zur Modellierung einer Simulation
(NED). Die Komponenten fir spezifische Applikati-
onsbereiche werden durch Frameworks bzw. Si-
mulationsmodelle bereitgestellt. [2]

In den folgenden drei Abschnitten werden die we-
sentlichen Bestandteile von OMNeT++ erlautert,
die fur das weitere Verstandnis dieser Arbeit von
Bedeutung sind. Dabei wird vor allem auf die fach-
spezifische Terminologie von OMNeT++ einge-
gangen.

1.1. Modellstruktur

In OMNeT++ besteht ein Simulationsmodell aus
einer Menge von Modulen die untereinander ver-
bunden sind (connections) und Uber Nachrichten
(messages) miteinander kommunizieren. Aktive
Module eines Simulationsmodells werden als simp-
le module bezeichnet. Sie versenden, empfangen
und verarbeiten Nachrichten an definierten Ein-
gangs- und Ausgangsschnittstellen (gates). Einfa-
che Module sind in C++ geschrieben und greifen
zur Funktionsweise auf eine C++ Klassenbibliothek
von OMNeT++ zuriick. Mehrere einfache Module
(simple modules) kénnen zu einem zusammenge-
setzten Modul (compund module) gruppiert werden.
Dadurch ist eine hierarchische Definition eines
Simulationsmodells méglich, wodurch auch kom-
plexe Strukturen Ubersichtlich darstellbar sind. Das
komplette Simulationsmodell - in OMNeT++ als
Network bezeichnet - ist letztlich nichts anderes als
ein zusammengesetztes Modul. Die Zusammen-
hange der einzelnen Bestandteile sind nochmals in
Abbildung 1 dargestellt (einfache Module besitzen
einen grauen Hintergrund). [3]
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Abbildung 1: Modellstruktur in OMNeT++

Zur Definition der Struktur eines Modells, wie sie in
Abbildung 1 gezeigt wurde, steht dem Anwender in
OMNeT++ eine eigene Beschreibungssprache zur
Verfluigung. Diese wird als NED language bezeich-
net (Network Description language).

1.2.

OMNeT++ nutzt zur Definition der Topologie eines
Simulationsmodells eine eigene Beschreibungs-
sprache. Diese wird als NED (Network Description)
bezeichnet. Typischerweise wird die NED-
Beschreibungssprache genutzt um einfache Modu-
le zu deklarieren und zusammengesetzte Module

Network Description Language (NED)



sowie komplette Netzwerke zu definieren. Die De-
klaration eines einfachen Moduls dient der Be-
schreibung seiner Schnittstellen: Gates und Para-
meters. Bei der Definition von zusammengesetzten
Modulen werden ebenfalls die externen Schnittstel-
len (Gates und Parameters) beschrieben sowie
Submodule und ihrer Verbindungen (connections)
untereinander bestimmt. Bei den Netzwerken kon-
nen zusatzlich noch Ubertragungskanéle definiert
werden, wodurch eine Abbildung von verschie-
densten Ubertragungsmedien mit ihren charakte-
ristischen Eigenschaften (Delay, Jitter, Packetloss,
etc.) moglich wird. [2]

OMNEeT++ bietet zwei Moglichkeiten zur Arbeit mit
der NED-Beschreibungssprache. Zum einen las-
sen sich NED-Dateien mit den zuvor beschriebe-
nen Inhalten Uber den in der IDE integrierten grafi-
schen NED-Editor definieren, zum anderen ist es
aber auch maoglich die einzelnen Teile direkt in
textueller Form Uber einen beliebigen Texteditor zu
erstellen.

1.3. Architektur eines Simulationsprogramms

Die Architektur einer Simulation ist modular gestal-
tet und in der nachfolgenden Abbildung dargestellt:

CMDENV
Simulations oder
modell [ SIM <> ENVIR TKENV

main() [€7 oder

(Simulationskern)

!

Model Component
Library

(simple und compound Moduls, etc)

Abbildung 2: Architektur einer OMNeT++ Simulation

Das Zentrum einer solchen Simulation bildet der in
grau dargestellte Simulationskern (SIM). Die ,Mo-
del Component Library” beinhaltet die einfachen
Module mit ihren zugehorigen C++ Implementie-
rungen (kompiliert), zusammengesetzte Module,
Kanale, Netzwerke, Nachrichtentypen und alles
weitere was zu Modellen gehért, die mit der Simu-
lation verlinkt sind. Vor Beginn der Simulation er-
zeugt der Simulationskern SIM das konkrete Simu-
lationsmodell. Hier werden alle fur den Simulati-
onsablauf benétigten Objekte (Module, Kandle,
etc.) aus der ,Model Component Library” instan-
ziiert. Welche Objekte dies sind, wird von ENVIR
durch die Interpretation der NED-Files vorgegeben.
Die eigentliche Ausfihrung der Simulation erfolgt
Uber die main()-Funktion in der Laufzeitumgebung
ENVIR. Die Steuerung von einzelnen Parametern
und das Verhalten von Objekten einer Simulation

erfolgt Uber eine INI-Datei (typischerweise
omnetpp.ini). Dartber lasst sich dann beispiels-
weise der Start einer bestimmten Applikation defi-
nieren. Der Nutzer selbst hat die Mdglichkeit die
Simulation Uber verschiedenste Benutzerschnitt-
stellen zu analysieren oder zu beeinflussen.
CMDENV oder TKENV sind zwei exemplarische
Implementierungen einer Nutzerschnittstelle. [2] [3]

2. Das INET-Framework

Da OMNeT++ selbst lediglich die grundlegende
Maschinerie und Werkzeuge zur Modellierung von
Simulationen bietet, ist zur Erstellung von Kommu-
nikationsnetzen eine Erweiterung notwendig. Die
Méoglichkeit zur Simulation von Kommunikations-
netzen wird bei OMNeT++ Uber das INET-
Framework [4] geboten. INET stellt eine Sammlung
von verschiedensten Protokollimplementierungen
fur Kommunikationsnetze bereit. Dazu gehort unter
anderem TCP, UDP, IP, IPv6, PPP oder Ethernet.
Diese Protokolle (oder Teilaspekte davon) sind alle
als einfache Module (simple modules) in OM-
NeT++ realisiert. Die externen Schnittstellen der
Module (gates und parameters) sind in NED-
Dateien beschrieben, die eigentliche Implementie-
rung erfolgt in identisch benannten C++ Klassen.
Die einfachen Module kénnen dann Uber die NED-
Beschreibungssprache zu beliebigen zusammen-
gesetzten Modulen kombiniert werden, um so Kno-
ten in Kommunikationsnetzen zu modellieren. Das
INET-Framework bietet bereits typische Netzkno-
ten, wie z.B. Switche, Router, Access Points oder
Hosts, auf die zurickgegriffen werden kann. Die
Integration in die OMNeT++ Entwicklungsumge-
bung gestaltet sich als sehr einfach. Das INET-
Framework muss einmalig kompiliert werden und
steht dem Simulationskern dann als Teil der Model
Component Library (siehe Abbildung 2) bereit. In
neuen Simulationen kann durch eine Referenz auf
das INET-Framework die volle Funktionalitat ge-
nutzt werden. [5] [6]

3. IPv6 Funktionalitat in INET

Die IPv6 Funktionalitat ist in INET durch mehrere
zusammenwirkende Module implementiert und ist
als Teilprojekt des gesamten Frameworks zu se-
hen. Die Umsetzung von IPv6 in OMNeT++ war zu
Beginn ein von INET unabhangiges Projekt na-
mens IPv6Suite [7]. Durch Andrds Varga
(OpenSim Ltd.) und Wei Yang Ng (Monash Uni-
versity) begann im Jahr 2005 die Integration in das
INET-Framework. In den folgenden Jahren wurden
in mehreren INET-Releases neue Entwicklungs-
stande zu IPv6 verdffentlicht. Im Juni 2008 er-
schien das letzte offizielle Update. [8]



Die Funktionalitdt von IPv6 unterteilt sich in der
aktuellen Version des INET-Frameworks in 5 ein-
fache Module (simple modules). Vier dieser Modu-
le sind im zusammengesetzten Modul (compound
modul) NetworkLayer6 gruppiert. Dieses Modul
reprasentiert die IPv6-Umsetzung der Vermitt-
lungsschicht des OSI-Referenzmodells. In Abbil-
dung 1 st das zusammengesetzte Modul
NetworkLayer6, bestehend aus den vier einfachen
Modulen ipv6, icmpv6, ipv6ErrorHandling und
neighbourDiscovery dargestellt. [6]

"ei"l NetworkLayerb

icmpv6 ipvBErrarHandling

]
04

neighbourDiscovery

Abbildung 3: Aufbau von NetworkLayer6

Die schwarzen Pfeile reprasentieren dabei Verbin-
dungen (connections) zwischen den Modulen. Die
Pfeile ausgehend vom Modul ipv6 zum Rand des
grau dargestellten Rechtecks dienen als Schnitt-
stelle zur Transport- bzw. zur Sicherungsschicht.
Uber die Verbindung vom Modul icmpv6 zum Rand
des Rechtecks ist eine Ping-Applikation (PingApp)
angebunden. Diese generiert Ping-Anfragen und
berechnet aus den Antworten beispielsweise den
Paketverlust oder die Round Trip Time (RTT). [6]

Das fiunfte und letzte einfache Modul im IPv6-
Umfeld von INET heil3t RoutingTable6. Es besitzt
keine Verbindungen zu anderen Modulen und dient
lediglich als Speicherort fir bestimmte Datenstruk-
turen.

In den nachfolgenden Abschnitten werden die
Aufgaben der finf einfachen Module kurz erlautert.
Es sei hier erwéhnt, dass zum tberwiegenden Teil
der hier vorgestellten Inhalte keine ausfihrliche
Dokumentation existiert. Um Ablaufe nachzuvoll-
ziehen und Informationen zu bestimmten Modulen
zu erlangen, hilft daher oft nur der Blick in den
INET-Quellcode und die darin enthaltenen Kom-
mentare.

3.1.

Dieses Modul beinhaltet den Grof3teil der Imple-
mentierung von IPv6 und dient der Behandlung

ipv6

von IPv6-Pakaten. Dazu gehort beispielsweise das
Versenden und Empfangen sowie die Weiterlei-
tung von Paketen an benachbarte OSI-Schichten
(Transport- bzw. Sicherungsschicht). Falls dabei
ein Datagramm geroutet werden muss, nutzt ipv6
das einfache Modul routingTable6 um Informatio-
nen Uber das Ausgangsinterface und die NextHop-
Adresse zu erhalten. Dies geschieht nicht Uber
eine Verbindung (connection) zwischen den beiden
Modulen, sondern durch den direkten Aufruf von
C++-Methoden [6]. Die Modellierung von IPv6-
Paketen ist im INET-Framework allerdings unvoll-
standig. Einige Erweiterungsheader (Extension
Header) sind im aktuellen Release nicht implemen-
tiert. Dazu gehoéren der AuthenticationHeader, der
EncapsulationSecurityPayloadHeader oder der
DestinationOptionsHeader. Daher ist eine Umset-
zung von Szenarien mit diesen Optionen von IPv6
nicht moglich.

3.2,

Das Modul icmpv6 reprasentiert die Implementie-
rung des gleichnamigen Protokolls. Es besitzt da-
bei eine Verbindung zu einer Ping-Applikation
(PingApp) von der es Anfragen zur Generierung
von ICMP-Requests entgegennimmt und die Er-
gebnisse wiederum an diese Ubergibt. [6]

icmpv6

3.3.

In diesem Modul sind alle Dinge implementiert, die
mit der Nachbarschaftsermittiung (Neighbour Dis-
covery Protocol - NDP) und der Stateless Address
Autoconfiguration (SAC) verbunden sind. Die
Neighbour Discovery-Datenstruktur ist dabei in das
Modul RoutingTable6 ausgelagert. Dazu gehéren
der Destination-Cache, der Neighbour-Cache so-
wie die Préfix-Liste. Neighbour Discovery-Pakete
werden von diesem Modul versendet und empfan-
gen, d.h. das einfache Modul ipv6 leitet diese
Nachricht Gber eine Verbindung (connection) direkt
an neighbourDiscovery weiter. [6]

neighbourDiscovery

3.4,

Dieses Modul wird genutzt um Fehlermeldungen
fur IPv6 auszugeben. Die Fehlermeldungen wer-
den momentan nicht weiter interpretiert. Das Modul
ist als Ubergangslésung gedacht. Zukiinftig soll es
eine gemeinsame Fehlerbehandlung fir IPv4 und
IPv6 geben. [6]

ipv6ErrorHandling

3.5. RoutingTable6

Dieses Modul enthélt die IPv6 Routing-Tabelle und
die Neighbour Discovery-Datenstruktur. Das Modul
besitzt dabei keinerlei Schnittstellen (gates) zu
anderen einfachen Modulen. Uber C++-Methoden



kénnen weitere Module beispielsweise Eintrage
der Routing-Tabelle lesen oder IPv6-Interfaces
konfigurieren. Bei der Ausflihrung einer Simulation
bendtigt dieses Modul eine XML-Datei mit optional
enthaltenen Routing- und Interface-Informationen.

[6]

Abschliel3end soll zur IPv6 Funktionalitat im INET-
Framework noch kurz das Projekt xMIPv6 [9] er-
wahnt werden. Dieses Projekt ist eine Erweiterung
zum INET-Framework und dient der Implementie-
rung von Mobile IPv6 nach RFC 3775. Es nutzt
dazu die vorhandenen fiinf einfachen Module und
erweitert diese an entsprechenden Stellen. Die
eigentliche Funktion der Module bleibt dabei unan-
getastet, wodurch sich diese Erweiterung vollig
transparent verhélt, falls die Mobile [Pv6-
Funktionalitat nicht genutzt wird.

4. Konzeption eines IPv6 Testsze-
narios

Durch die Entwicklung eines Testszenarios soll die
Funktionsweise der zuvor beschriebenen IPv6-
Bausteine aus dem INET-Framework verifiziert
werden. Das nachfolgende minimalistische Szena-
rio eignet sich zur Untersuchung von elementaren
Ablaufen des Internet Protokolls in der Version 6
(Abbildung 4): Hostl sendet in regelméaRigen Ab-
stéanden Pings (ICMPv6 Echo-Request) an Host2,
der diese beantwortet (ICMPv6 Echo-Reply).

r

Auszug StandardHost6:

Testszenario

T J

| N —
hostl host2

Abbildung 4: IPv6-Testszenario

Die beiden Hosts (hostl und host2) sind dabei
zwei Instanzen des zusammengesetzten Moduls
StandardHost6 aus dem INET-Framework. Wie in
Abbildung 4 ebenfalls zu sehen, implementiert der
StandardHost6 alle der zuvor erlauterten IPv6-
Module (routingTable6 und NetworkLayer6). Ten-
denziell werden bei einem Ping zwischen den bei-

den Hosts auch alle diese Module benétigt, wie die
nachfolgende Erlauterung des groben Ablaufs
zeigt:

Zu Beginn erfolgt eine Initialisierung der IPv6-
Vermittlungsschicht. Dabei stehen die Generierung
von IPv6-Adressen und die Assoziierung zu den
entsprechenden Interfaces sowie die Erzeugung
von Datenstrukturen (Routing-Tabelle, Interface-
Tabelle, etc) im Vordergrund. Fir diese Prozedur
werden die IPv6-Module neighbourDiscovery (u. A.
fir die Nachbarschaftsermittiung (NDP) und die
Stateless Address Autoconfiguration - SAC), ipv6
(fir das Paket-Handling beim SAC) und
RoutingTable6 (fir die Routing-Tabelle und weitere
Datenstrukturen) benétigt. Danach erfolgt das Ver-
senden des ersten Pings ausgehend von Hostl zu
Host2. Dazu muss bei Hostl der Ping (ICMPv6
Echo-Request) generiert, der Zielrechner ermittelt
und das Paket versendet werden. Host2 muss das
Paket entgegennehmen, auswerten und Hostl mit
einem ICMPv6 Echo-Reply antworten. Dazu wer-
den in OMNeT++ die Module pingApp (zur Gene-
rierung und Terminierung des Pings), icmpv6 (zur
Erzeugung der ICMPv6 Echo-Request und Echo-
Reply Nachrichten), ipv6, RoutingTable6 und
neighbourDiscovery (zur Ermittlung des Zielrech-
ners und dem Versenden/Empfangen von NDP-
Paketen) bendtigt. Das Modul ipv6ErrorHandling
sollte dabei im Normalfall nicht bendétigt werden.
Die Funktionsweise liel3e sich aber dennoch prifen,
indem beispielsweise ein Ping an eine nicht exis-
tente Zieladresse versendet wird. Darauf sollte die
ICMPv6-Nachricht Destination Unreachable gene-
riert und an das Modul ipv6ErrorHandling weiterge-
leitet werden.

Sollte diese Prozedur ohne Probleme durchlaufen
werden, ist das Paket-Handling (Senden, Empfan-
gen, Weiterleiten) als eine elementare IPv6-
Funktion gegeben. Ausgehend von diesem mini-
malistischen Szenario, bietet sich in zukUnftigen
Untersuchungen eine sukzessive Erweiterung an,
bei der weitere IPv6-Funktionen untersucht werden
kénnten. Durch die Hinzunahme eines Routers und
die Aufteilung der beiden Hosts in verschiedene
Subnetze kénnte beispielsweise das IPv6-Routing
betrachtet werden (Abbildung 5). Auch eine Erwei-
terung des Szenarios um verschiedene Layer 4
Protokolle (TCP, UDP oder SCTP) ware denkbar.

S— &4

hostl etherSwitch router etherSwitchl host?

Abbildung 5: Erweitertes IPv6-Testszenario



5. Umsetzung und Analyse

Zur Umsetzung des entwickelten Szenarios ist die
Inbetriebnahme der Ping-Applikation (PingApp)
notwendig. Diese ist bei allen Hosts standardma-
Big als Senke aktiviert. Das heil3t, dass ICMP-
Anfragen jederzeit entgegengenommen und be-
antwortet werden kénnen. Damit ein Host auch
ICMP-Anfragen generiert, muss in der Steue-
rungsdatei omnetpp.ini der Startzeitpunkt der Ap-
plikation und die Ziel-IP-Adresse definiert werden
[6]. Die Angabe der Ziel-IP-Adresse gestaltet sich
dabei als problematisch. Bei der Umsetzung des
Internet Protokolls in der Version 4 bietet das
INET-Framework im einfachen Modul
RoutingTable die Madoglichkeit statische IPv4-
Adressen pro Interface Uber eine externe Konfigu-
rationsdatei zu definieren [10]. Eine solche Konfi-
gurationsmdglichkeit ist zwar auch im Modul
RoutingTable6 vorgesehen, allerdings ist das Par-
sen und die Interpretation der Konfigurationsdatei
noch nicht umgesetzt. Im Vorgangerprojekt
IPv6Suite war diese Mdoglichkeit geboten, eine
Darstellung von IPv6-Parametern ist in [11] zu
finden. Die zustandige C++-Methode im INET-
Framework zum Parsen der Konfigurationsdatei
lautet configurelnterfaceFromXML und findet sich
in der C++-Klasse RoutingTable6 des INET-
Frameworks. Eine alternative Méglichkeit zur Kon-
figuration der Netzschnittstellen besteht in IPv6
durch die ,Stateless Address Autoconfiguration.
Dieser Prozess zur automatischen Konfiguration
der Schnittstellen ist bei INET im einfachen Modul
neighbourDiscovery implementiert. Im groben wer-
den bei der Stateless Address Autoconfiguration
die folgenden Schritte durchlaufen: [12]

1. Generierung einer link-lokalen Adresse:
Kombination eines Link-ldentifiers (z.B.: MAC-
Adresse) mit dem link-lokal Prafix FE80::/64.

2. Uberpriifung der Eindeutigkeit:

Uber Neighbor Solicitation (NS) Nachrichten er-
folgt Uberpriifung der Adresseindeutigkeit im
eigenen Subnetz.

3. Zuweisung der Adresse zum Interface:

Ist die link-lokale Adresse eindeutig (es wird
keine Neighbor Advertisement (NA) Nachricht

empfangen), wird sie dem Interface zugewiesen.

Der Host kann jetzt mit seinen Nachbarn im lo-
kalen Subnetz kommunizieren.

4. Ermittlung von Routern und Préafix-Abfrage:
Der Host ermittelt Uber die Router Solicitation
(RS) Nachricht, welche Router im Subnetz vor-
handen sind und welche Préafixe gelten. Ein
vorhandener Router antwortet mit einer Router
Advertisement (RA) Nachricht.

5. Generierung einer globalen Adresse:
Anhand des Ubermittelten Prafixes aus vorheri-
gem Schritt (RA-Nachricht), kann sich der Host
eine globale Adresse erzeugen.

6. Zusatzliche Konfigurationsparameter:
Der Host erhélt vom Router Informationen tiber
weitere Konfigurationsparameter (Standardga-
teway, Nutzung von DHCPV6, etc.).

Uber die ersten drei Schritte besteht damit die
Mdglichkeit, dass sich die Hosts aus der MAC-
Adresse Uber das EUI-64 Format eine giltige link-
lokale IPv6-Adresse generieren. Diese kdnnte
dann fir die PingApp genutzt werden. Die Ubrigen
Schritte 4 bis 6 der Stateless Address
Autoconfiguration sind im aktuellen INET-Release
nur teilweise implementiert. Zwar ist die Ermittlung
von Routern iUber RS- und RA-Nachrichten noch
moglich, diese koénnen den Hosts aber keine ei-
gens gewdahlten Prafixe bekanntgeben, da Prafixe
ebenfalls uber die zuvor erwdhnte XML-
Konfigurationsdatei definiert werden. Das Host-
Konfigurationsprotokoll DHCPv6 ist im aktuellen
Release ebenfalls nicht implementiert. Dies bedeu-
tet eine enorme Funktionseinschrankung fur IPv6.
Es ist mit dem jetzigen Implementierungsstand
lediglich eine Kommunikation im eigenen, lokalen
Subnetz mdglich, da weder eine statische Inter-
face-Konfiguration, noch die Generierung einer
globalen IPv6-Adresse Uber die Stateless Address
Autoconfiguration moglich sind.

Mit den bislang ermittelten Informationen ist es nun
moglich die PingApp zu starten, da als Zieladresse
die link-lokale Adresse des benachbarten Hosts
verwendet werden kann (hier: fe80::aaa:ff:fe00:2).
Bei der Ausfuihrung der Simulation verlassen je-
doch keine ICMP-Requests den ersten Host. Zur
Problemldsung wird im weiteren Verlauf der eigent-
liche Ablauf beim Versenden eines IPv6-Pakets
beschrieben. Dieser beginnt mit dem Eintreffen
eines IPv6-Pakets im Sendepuffer. Die Zieladresse
wird dabei mit dem Link-Prafix, welcher sich im
Prafix-Cache befindet, abgeglichen. Dadurch kann
ermittelt werden, ob sich der Zielrechner im glei-
chen Subnetz befindet. Falls dies der Fall ist, er-
folgt im Neighbor-Cache die Suche nach einem
Eintrag mit der Link-Adresse (z.B. MAC-Adresse)
des Zielrechners. Existiert dieser Eintrag, wird die
Link-Adresse entnommen und zusammen mit dem
IPv6-Paket an die Sicherungsschicht tbergeben.
Andernfalls erfolgt die Ermittlung der Adresse Uber
die ICMPv6-Nachrichten Neighbor Solicitation und
Neighbor Advertisement (= NDP - Neighbor Disco-
very Protocol). Die gewonnene Information wird im
Neighbor-Cache hinterlegt. Falls sich der Zielrech-



ner in einem anderen Subnetz befindet, wird lUber
den Destination-Cache die IPv6-Adresse des Rou-
ters, der fir diese Zieladresse zustandig ist, ermit-
telt. Aus dem Router-Cache wird dann seine Link-
Adresse entnommen. Das IPv6-Paket und die
Link-Adresse des Routers werden an die Siche-
rungsschicht Ubergeben. In Abbildung 6 ist diese
Prozedur in einem Ablaufdiagramm dargestellt.

Sendepuffer:
Eingang IPv6-Paket

!

Prafix-Lookup
(Préafix-Cache)

Ziel-Endsystem im
gleichen Subnetz?

Ja

Router-Lookup
(Destination-Cache)

l

Link-Addr.-Lookup
(Router-Cache)

Neighbor-Lookup
(Neighbor-Cache)

Link-Adresse im
Neighbor-Cache?

Nein

Ermittlung Link-Adresse
(NS - NA)

an Sicherungsschicht:
IPv6-Packet + Link-Addr.

Abbildung 6: Sendevorgang IPv6-Paket (in Anleh-
nung an Abbildung 7.1-5 in [13])

OMNeT++ bietet mit der Benutzerschnittstelle
TKENV eine grafische Moglichkeit, Ablaufe einer
Simulation detailliert zu analysieren. Dabei ist es
maoglich selbst kleinste Aktionen Schritt fir Schritt
zu durchlaufen. Durch Breakpoints kdnnen zu be-
liebigen Zeitpunkten die Inhalte jeglicher Daten-
strukturen  (Neighbor-Cache, Interface-Tabelle,
Routing-Tabelle etc.) eingesehen werden. Ein
Abgleich mit dem zuvor beschriebenen Ablauf
zeigt, dass bereits Probleme beim Préfix-Lookup
im aktuellen INET-Release entstehen. Die Zielad-
resse der ICMP-Nachricht wird vom Modul ipv6
immer als unbekannte externe Adresse erkannt.
Dies liegt daran, dass die Routing-Tabelle des
Hosts keine Eintrdge enthalt (Datenstruktur
routeList im Modul RoutingTable6). Bei der Gene-
rierung einer link-lokalen Adresse ist die Anpas-
sung der eigenen Routing-Tabelle noch nicht im-
plementiert (Methode assignLinkLocalAddress im
Modul neighbourDiscovery). Eine manuelle Erwei-
terung der Routing-Tabelle wéare Uber die bereits
mehrfach erwéhnte XML-Konfigurationsdatei maég-
lich, welche allerdings in der aktuellen Version
nicht interpretiert/ausgewertet wird. Damit gelangt

das Paket zum Modul neighbourDiscovery. Hier
wird die Methode processiPv6Datagram durchlau-
fen. Es wird versucht einen zustandigen Router fir
diese Zieladresse zu identifizieren, was allerdings
erwartungsgemaln fehlschlagt, da die Adresse nur
eine lokale Giltigkeit besitzt und daher nicht ge-
routet werden muss. Dadurch kann kein Aus-
gangsinterface fur das IPv6-Paket ermittelt werden.
Im Destination-Cache (Datenstruktur destCache im
Modul RoutingTable6) wird daher fur die IP-
Adresse fe80::aaa:ff:fe00:2 der Interface-Wert ,-1
(unspec)” festgelegt. Die Prozedur endet mit der
ICMPv6-Nachricht DestUnreachable, welche an
das Modul IPv6ErrorHandling gesendet wird.

Durch diese aufgetretenen Probleme ist eine Fort-
fuhrung des Testszenarios ohne Modifikation des
INET-Quellcodes nicht mdglich, da selbst im loka-
len Subnetz keine IPv6-Pakete verschickt werden
kénnen.

6. Fazit

OMNeT++ bietet mit dem INET-Framework eine
méchtige Mdoglichkeit Kommunikationsnetze zu
simulieren. Ist man mit OMNeT++ selbst als Simu-
lationswerkzeug vertraut, gestaltet sich die Arbeit
mit dem INET-Framework als sehr einfach. Der
aktuelle Implementierungsstand von IPv6 im INET-
Framework ist allerdings selbst fir simpelste Test-
szenarien unbrauchbar. Dies wurde anhand eines
Szenarios demonstriert, bei dem Ping-Nachrichten
zwischen zwei Hosts ausgetauscht werden sollten.
Die Umsetzungsprobleme sind vor allem auf die
mangelnden Konfigurationsméglichkeiten von In-
terfaces und sonstigen IPv6-Parametern (z.B. Rou-
ting-Tabelle, IPv6-Prafixe, etc.) zurlckzufihren.
Eine wichtige Funktion, die im aktuellen INET-
Release nicht umgesetzt wurde (aber vorgesehen
ist), ist die Konfiguration von IPv6 Parametern Uber
eine externe XML-Datei. Diese Moglichkeit war im
Vorgangerprojekt [IPv6Suite geboten und zeigt,
dass viele der aufgetretenen Probleme dadurch
gel6st werden kdnnten. Daneben bedarf es weite-
rer Anpassungen, die fur eine vollstidndige IPv6-
Funktionsfahigkeit bearbeitet werden missen.
Dazu gehdren unter anderem die Stateless
Address Autoconfiguration, die Bearbeitung der
Routing-Tabelle oder aber die Implementierung
von weiteren IPv6-Headern (z.B. Authentication-
Header oder DestinationOptionHeader). Durch
eine mangelnde Dokumentation in den Uberwie-
genden Teilen von IPv6 gestaltet sich der Einstieg
in die Ablaufe und Module als sehr mihsam. Ein-
zige Anlaufstelle zur Informationsbeschaffung ist
der Quellcode der IPv6-Module. Ein auf3erst hilfrei-



ches Werkzeug bei der Analyse von Simulationen
bietet OMNeT++ mit der grafischen Benutzer-
schnittstelle  TKENV. Durch das schrittweise
Durchlaufen einer Simulation, kénnen selbst klei-
neste Aktionen detailliert nachvollzogen werden.
Dadurch konnten problematische Stellen beim
Ablauf der IPv6-Testsimulation identifiziert werden.
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