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1 Einleitung

Aufgrund des stetig steigenden Bedarfs an IP-Adressen und der gegebenen Restrik-
tion des Adressraums von IPv4, wird eine Migration nach IPv6 in naher Zukun-
ft unumginglich. Da eine Vielzahl an Diensten und Applikationen weiterhin auss-
chlieflich iiber IPv4 kommunizieren, werden Mechanismen zur Kompatibilitit beider
Protokolle benétigt. Mit Hilfe von Translation von Adressen, Tunneling und Dual-
Stack wird dieses Problem behoben. Dual-Stack ist dabei der am hiufigsten empfoh-
lene Mechanismus und unterstiitzt IPv4 sowie IPv6 parallel auf einem Host [Hagll,
S. 45f.]. Bis IPv4 aus allen Netzen verschwindet, werden laut Experten mehrere Jahre
vergehen [EK09, S. 121|. In der Ubergangsphase werden die beiden IP-Protokolle im
Parallelbetrieb laufen. Fiir Services, wie beispielsweise HTTP, bedeutet dies eine
notwendige Servicemigration fiir den IPv4-/IPv6-Dual-Stack-Betrieb (s. Abbildung
1.1).

Netz | IPv4 [_ IPv4/IPv6 j E— IPv6
1 ] 1 ] L

| Y |
DNSv4, DHCPv4 ——» iDNSwl!vﬁ, DHCPv4!vBi ——m» DNSvB, DHCPvE

Service

Abbildung 1.1: Dual-Stack-Betrieb als Ubergangsphase

1.1 Ziel der Arbeit

Ziel dieser Arbeit ist es, einen Leitfaden fiir die Servicemigration von einer reinen
[Pv4- zu einer IPv4-/IPv6-Dual-Stack-Umgebung zu entwickeln. Dieser soll als sys-
tematische Hilfestellung fiir Administratoren dienen, die in ihrem Unternehmen eine
Dual-Stack-Umgebung einsetzen wollen. Dabei werden folgende Fragestellungen beant-

wortet:

e Wie sperifiziere ich die erforderlichen Dual-Stack-Erweiterungen eines Services?

e Wie wilhle ich eine geeignete server-/ clientseitige Dual-Stack-Implementierung

aus?

e Was ist bei der Installation und Konfiguration einer Dual-Stack-Implementierung

zu beachten?
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e Wie teste ich eine Implementierung auf ihre Dual-Stack-Fahigkeit?
e Welche Reihenfolge ist bei der Migration der Dual-Stack-Services sinnvoll?

e Welche weiteren Aspekte sind zu beachten (z.B. Organisatorische Mafnahmen,

Sicherheit, Netzmanagement etc.)?

Die im Rahmen dieser Arbeit migrierten Services DHCP, DNS, HTTP und FTP,
dienen dabei als Hilfestellung in Form von konkreten Beispielen. Zur Eingrenzung
dieses Themas ist es erforderlich zu erwédhnen, dass ausschlieklich die gleichen Funk-
tionalitdten, die fiir IPv4 bereits gegeben sind, fiir IPv6 bereitgestellt werden. In
dieser Arbeit wird nicht auf Funktionalitdten eingegangen, die auschlieflich fiir IPv6

spezifiziert sind, wie bespielsweise Mobile IPv6 oder Quality of Service.

1.2 Methodik

Ausgehend von den oben erwihnten Fragestellungen wurden vier exemplarische Ser-
vices ausgewdhlt, um notwendige Erfahrungen zu sammeln. Fiir jeden Service wur-
den die entsprechenden Request for Comments (RFC) recherchiert, welche die Er-
weiterungen fiir IPv6 spezifizieren. Auf Grundlage der daraus gewonnen Informatio-
nen, wurden geeignete server- und clientseitige Implementierungen ausgewahlt und
auf ihre Dual-Stack-Fahigkeit iiberpriift. Dabei wurde jede Implementierung auf ihre
Serviceverfiigharkeit und -funktionalitdt getestet. Aus den daraus gewonnen Erken-

ntnissen wird ein Leitfaden zur Servicemigration entwickelt.

1.3 Aufbau der Arbeit

In Kapitel 2 wird zunéchst der Begriff Service zur weiteren Verwendung in dieser
Arbeit definiert. Zudem werden die Aufgaben der Services, die im darauf folgenden
Kapitel migriert werden, dargelegt. Naher erldutert werden zudem die Socketkom-

munikation, sowie wichtige Aspekete im Bezug auf IPv6-Adressen.

In Kapitel 3 erfolgt die Auswahl vier exemplarischer Services, die im Rahmen dieses
Kapitels in einer Testumgebung migriert und getestet werden. Die Testergebnisse

werden anschliefsend zusammengefasst und analysiert.

In Kapitel 4 erfolgt, auf Grundlage der Testergebnisse aus Kapitel 3, der Leitfaden

zur Servicemigration.

Abschliefsend werden die Ergebnisse dieser Arbeit in Kapitel 5 zusammengefasst
dargestellt, gefolgt von einem Ausblick auf weitere Aspekte der Servicemigration in

einer Dual-Stack-Umgebung.




2 Grundlagen

Im folgenden Kapitel werden die Grundlagen erldutert, die fiir das bessere Ver-
stdndnis dieser Arbeit notwendig sind. Zun#chst wird der Begriff Service definiert
und die in Kapitel 3 migrierten Services vorgestellt. Darauf folgend wird die Sock-
etkommunikation in Bezug auf beide IP-Protokolle beschrieben. Abschlieffend wer-
den notwendige Grundlagen, beziiglich wichtiger Aspekte der IPv6-Adressierung, er-
lautert. Grundsétzliche Informationen zu TPv6 und dessen Funktionsweise sind im
RFC 2460 - “Internet Protocol, Version 6 (IPv6) Specification” [DH98| spezifiziert.
Fiir weitere Informationen beziiglich Dual-Stack wird [Hag06] und |Hag09] emp-
fohlen.

2.1 Services

Im weiteren Verlauf werden die Grundlagen, der im Rahmen dieser Arbeit migrierten
Services, erldutert. Zundchst jedoch wird der Begriff Service zur weiteren Verwen-
dung definiert. Prof. Dr. Paul Levi und Prof. Dr. Ulrich Rembold definieren den

Begriff Service folgendermafen:

“Fin Dienst (Service) ist eine Gruppe von zusammengehérenden, standardisierten
Funktionen (Dienstprimitiven), die in sehr dhnlicher Form immer wieder von Di-
enstnehmern (Clients) angefordert und durch spezialisierte Dienstgeber (Server) er-
bracht wird. Die Qualitit (Gite) eines Dienstes wird gemessen an seinen Kosten,
seiner Antwortzeit, seiner Zuverldssigkeit und seiner Sicherheit (Security)“ [LR0S3,

S. 463].

Prof. Dr. Andrew S. Tanenbaum und Prof. Dr. David J. Wetherall, gliedern einen

Service zudem in verbindungsorientiert und verbindungslos:

“Connection-oriented service is modeled after the telephone system. To talk to some-
one, you pick up the phone, dial the number, talk, and then hang up. Similiary, to use
a connection-oriented network service, the service user first establishes a connection,

uses the connection, and then releaes a connection® [TW11, S. 57].

“In contrast to connection-oriented service, connectionless service is modeled after
the postal system. Each message (letter) carries the full destination address, and

each one is routed through the intermediate nodes inside the system independent of
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all the subsequent messages“ [TW11, S. 57f.].

Im weiteren Verlauf der Arbeit wird eine Kombination der oben verwendeten Defini-
tionen fiir den Begriff Service verwendet. Ein Service ist ein Dienst der im Netzwerk
eine fiir ihn spezifizierte Aufgabe erfiillt und verbindungsorientiert (iiber TCP) oder
verbindungslos (iitber UDP) arbeitet.

Dynamic Host Configuration Protocol (DHCP)

DHCP ist ein Protokoll zur Autokonfiguration von Clients und ist im RFC 2131 -
“Dynamic Host Configuration Protocol spezifiziert [Dro97|. Uber DHCP werden 1P-

Adressen und weitere Netzparameter wie DNS-Serveradressen, Default-Route etc.
verteilt. Abbildung 2.1 stellt den Kommunikationsablauf von DHCP grafisch dar.

DHCP-Client DHCP-Server

DHCPDISCOVER DHCPDISCOVER
EO:JTER ?
DNS: ?
DHCPOFFER

DHCPOFFER 1P- 162168 250.1

ROUTER 102168.250.1
DNS: 192.168.250.1

DHCPREQUEST

DHCPREQUEST

1P 182.168.250 1

ROUTER: 192,168.250.1

DNS: 192.168.250.1
DHCPACK

DHCPACK IP: 192,168 250.1
ROUTER: 192.168 250.1
DNS: 192.168.250.1

Abbildung 2.1: DHCP-Kommunikationsablauf (vgl. [Ago07, S. 20])

Uber einen Broadcast sendet der Client ein DHCPDISCOVER an alle DHCP-Server
im selben Netz. Antwortet ein DHCP-Server mit einer Netzkonfiguration (DHCPOF-
FER), kann der Client die Konfiguration durch einen DHCPREQUEST annehmen.
Abschliefsend quittiert der DHCP-Server die Adresszuweisung durch ein DHCPACK
an den Client [Ago07, S. 17ff].

Domain Name System

Bei DNS handelt es sich um ein Protokoll, welches einen Service zur Namensauflésung
bereitstellt. Dabei werden Domainnamen, wie google.de, in IP-Adressen aufgeldst und
umgekehrt. Die IP-Adressen werden auf einem DNS-Server in sogenannten Resource
Records gespeichert. Die Anfrage erfolgt iiber einen Resolver, welcher von der An-

wendung den aufzuldsenden Domainamen erhélt. Ist die IP-Adresse nicht bereits im




Cache vorhanden, erfolgt eine Anfrage an den DNS-Server [MLO05, S. 153]. Abbildung
2.2 zeigt die DNS-Architektur. DNS wird in den RFC’s 1034 - “DOMAIN NAMES
- CONCEPTS AND FACILITIES® [Moc87a| und 1035 - “DOMAIN NAMES - IM-
PLEMENTATION AND SPECIFICATION® |Moc87b| spezifiziert.

Application
¢

DNS-Nameserver Resolver

v

Cache

~

Client

Database

+ Domain Name Space

{_+ Resource Record p,

Abbildung 2.2: DNS-Architektur (vgl. [MLO05, S. 153])

Hypertext Transfer Protocol (HTTP)

Bei HTTP handelt es sich um ein Anfrage- Antwort-Protokoll, mit dessen Hilfe Daten
zwischen Webservern und -clients tibertragen werden (s. Abbildung 2.3). Die Head-
er des Protokolls werden dabei im American Standard Code for Information Inter-
change, kurz ASCII, Format angegeben. HT'TP ist im RFC 2616 - “Hypertext Transfer
Protocol — HTTP/1.1“ spezifiziert [FGM™199).

HTTP-Anfrage

/a

HTTP-Antwort

Webbrowser Webserver

Abbildung 2.3: Austausch von Webinhalten (vgl. [TW12, S. 737])

File Transfer Protocol (FTP)

Das File Transfer Protocol ist ein hiufig genutztes Netzwerkprotokoll, welches zum
Austausch von Programmen und Dateien zwischen Rechnersystemen, iiber IP-Netzwerke,
verwendet wird. FTP wird unter anderem zur Ubertragung von Dateien auf einen
Webserver genutzt. Spezifiziert wird FTP im RFC 959 - “FILE TRANSFER PRO-
TOCOL (FTP)“[PR85]. FTP nutzt zur Ubertragung der Kommandos einen separat-
en Kanal. Somit sind Steuerungsdaten und Ubertragungsdaten voneinander getrennt.

Zur Ubertragung von Daten wird zwischen einem aktiven und passiven Modus un-
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terschieden. Bei einer aktiven FTP-Verbindung wird der Verbindungsaufbau fiir den
Datenkanal serverseitig initiiert (s. Abbildung 2.4). Die aktive Verbindung wird durch
den FTP-Befehl PORT eingeleitet. Dem Port-Befehl werden eine IPv4-Adresse und

eine Portnummer als Argument iibergeben [PR85].

Aktiver Modus

Request: PORT 192,168,250,28,150,146

- Response: PORT command successful
% B TCP-Verbindung: 192.168.250.28:150146 h
FTP-Client FTP-Server
IPv4-Adresse: 192.168.250.28 IPv4-Adresse: 192.168.250.1

Abbildung 2.4: Aktive Verbindung durch Nutzung des PORT-Kommandos

Hingegen wird bei einer passiven Verbindung der Client lediglich informiert, iiber
welchen Zielport er den Datenkanal zum Server aufbauen soll (s. Abbildung 2.5). Die
passive Verbindung wird durch den Befehl PASV eingeleitet. Der Server antwortet
mit einer IPv4-Adresse und dem entsprechenden Zielport [PR85].

Passiver Modus

Request: PASV

Response: Entering Passive Mode (192,168,250,1,175,178)

% TCP-Verbindung: 192.168.250.1:175178 -~ h

FTP-Client FTP-Server

IPv4-Adresse: 192.168.250.28 IPv4-Adresse: 192.168.250.1

Abbildung 2.5: Passive Verbindung durch Nutzung des PASV-Kommandos

2.2 Sockets

Fiir die Kommunikation zwischen Anwendungsprozessen, welche sich nicht auf dem
selben Host befinden, werden client- und serverseitig Endpunkte eingerichtet. Diese
Endpunkte werden Sockets genannt und bestehen aus einer IP-Adresse des Hosts und
einem Port [TW12, S. 629]. Uber den Socket identifiziert der Server den Service und
stellt fest, an welchen Anwendungsprozess er die Daten weiterreichen muss [TW12,
S. 581]. Die Nutzung von Sockets wird iiber ein Application Programming Interface

(API) realisiert, welches dem Programmierer vom Betriebssystem bereitgestellt wird




[PD03, S. 31]. Abbildung 2.6 stellt den internen Kommunikatonsablauf zweier An-

wendungsprozesse liber Sockets dar.

Client

socket

Y

connect

write

read <

close

Abbildung 2.6: Socketkommunikation (vgl. [O1b03, S. 9])

Tabbelle 2.1 stellt dabei die Funktionen der einzelnen Systemaufrufe iiber die API

auf dem Server und Client dar.

socket Erzeugen eines Erzeugen eines
freien Sockets freien Sockets
bind - Zuordnen einer
IP-Adresse
connect Verbindungsanfrage -
an Server
listen - Warten auf
Verbindungsanfragen
accept - Annahme und Bestétigung

der Verbindung

write Daten an Daten an
Server senden Client senden
read Daten vom Daten vom
Server empfangen Client empfangen
close Schliefsen Schliefsen
des Sockets des Sockets

Tabelle 2.1: Socket-Systemaufrufe (vgl. [O1b03, S. 10])

Beim Systemaufruf socket wird die Protokollfamilie, des zu erstellenden Sockets
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angegeben. Zur Verwendung von IPv4 wird dafiir AF INET angegeben, bei IPv6
wird dafiir eine neue Protokollfamilie, namens AF INETG6, spezifiziert. [Pv4 und
IPv6 verfiigen somit iiber einen jeweils eigenen Portbereich. Bei beiden IP-Protkollen
wird bei den Portbereichen zwischen UDP- und TCP-Verbindungen unterschieden,
somit sind im Dual-Stack-Betrieb 4 Portbereiche vorhanden (s. Tabelle 2.2).

Protokollfamilie | Transportprotokoll

IPv4 AF INET UDP
IPv4 AF INET TCP
IPv6 AF INET®6 UDP
IPv6 AF INET6 TCP

Tabelle 2.2: Portbereiche

Zur Bereitstellung von [Pv6-Sockets sind im RFC 2553 "Basic Socket Interface Ex-
tensions for IPv6", Erweiterungen der API spezifiziert. Diese API-Erweiterungen
stellen die Grundfunktionalitdten fiir IPv6, welche fiir TCP- und UDP-Anwendungen
notwendig sind, bereit [GTBS99|. Erweiterte Funktionen der API fiir IPv6-Sockets,
wie beispielsweise der Zugriff auf ICMPv6-Funktionen sind im RFC 2292 “Advanced
Sockets API for IPv6" definiert [ST98]. RFC 2553 stellt unter anderem die Funktion
zur Nutzung von [Pv4-mapped IPv6-Adressen bereit, welche in Kapitel 2.3 vorgestellt

werden.

2.3 IPv6-Adressen

Im folgenden werden fiir diese Arbeit zwei Aspekte im Bezug auf [Pv6-Adressen er-
ldutert. Dabei wird nicht auf die Funktionsweise, sowie der grundlegende Aufbau von

IPv6, eingegangen. Fiir Informationen dieser Art wird [Hag09] empfohlen.

Syntax Problem

In der Regel wird die Kontaktaufnahme einer Anwendung zu einem Server, welch-
er einen Service bereitstellt, iiber Domainnamen realisiert. So wird beipielsweise
in einem Browser der Domainname netlab.inf.h-brs.de angegeben, um den Web-
server der Netzlabore der Hochschule Bonn-Rhein-Sieg zu kontaktieren. Wird je-
doch, anstelle eines Domainnamens, eine explizite IPv6-Adresse angegeben, so muss
sichergestellt sein dass die Anwendung in der Lage ist diese als [Pv6-Adresse zu inter-
pretieren. In vielen Anwendungen wird nur ein Doppelpunkt als Separator zwischen
IP-Adresse und Portnummer verwendet, um daraufhin den Service adressieren zu
konnen. Dies kann bei IPv6-Adressen jedoch zu Fehlern fiithren. Tabelle 2.3 zeigt die

korrekte Adressierung eines IPv4-Services, jedoch die fehlerhafte Adressierung eines




IPv6-Services.

IPv4 192.168.250.1 21 192.168.250.1:21
IPv6 2001:638:408:250::1 21 2001:638:408:250::1:21

Tabelle 2.3: Fehlerhafte Adressierung eines IPv6-Services

Aufgrund der Notation der IPv6-Adresse, bei der die Blécke durch Doppelpunk-
te getrennt sind, ist die Anwendung nicht in der Lage zu interpretieren, welch-
er Teil nun zur [Pv6-Adresse und Portnummer gehort. Ein erster Ansatz kdnnte
sein, dass der letzte Block einfach als Portnummer interpretiert wird. Aber gerade
durch die bei IPv6 {ibliche, abkiirzende Schreibweise bei denen aufeinanderfolgende
Null-Blécke durch zwei Doppelpunkte ersetzt werden, ist die Anwendung so nicht
in der Lage zu interpretieren, wann der letzte Block und somit die Portnummer
beginnt. Im RFC 2732 - "Format for Literal IPv6 Addresses in URL’s" wird spez-
ifiziert, wie eine IPv6-Adresse in einem Uniform Resource Locator (URL) korrekt
angegeben wird [HCM99|. Abhilfe schafft die Nutzung von eckigen Klammern, in
denen die IPv6-Adresse eingeschlossen ist. Tabelle 2.4 zeigt beispielhaft den zuvor
beschriebenen Sachverhalt. Somit ist die Anwendung in der Lage die IPv6-Adresse
zu interpretieren und den Service zu adressieren. Eine weitere Fehlerquelle ist, das
manche Anwendungen die [Pv6-Adresse als Hostnamen interpretieren. Das Resultat
ist eine Weiterleitung des fiir die Anwendung vermeintlichen Hostnamen an einen
DNS-Server. Dieser antwortet mit einer Fehlermeldung und die Anwendung bricht

den Verbindungsversuch ab.

[2001:638:408:250::1] 21 [2001:638:408:250::1]:21

Tabelle 2.4: Korrekte Adressierung eines IPv6-Services

IPv4-mapped IPv6-Adressen

Bei TPv4-mapped IPv6-Adressen handelt es sich um einen IPv6-Adresstyp, welcher
im RFC 4291 - “IP Version 6 Addressing Architecture* [DHO06| spezifiziert ist. Mit
Hilfe dieses Adresstyps konnen IPv4-Adressen als IPv6-Adressen représentiert wer-
den. Dadurch konnen eingehende IPv4-Verbindungen durch IPv6-Sockets bearbeit-
etet werden, da durch das Betriebssystem die IPv4-Adressen zuvor intern gemapped
werden. Abbildung 2.7 zeigt den Aufbau einer solchen IPv6-Adresse. Die ersten 80
Bits werden durch Nullen représentiert, gefolgt von FFFF (16 Bit) und der IPv4-




Grundlagen

Adresse (32-Bit) [Hag06, S. 45].

IPv4-mapped IPv6-Adresse

0000

FFFF

IPv4-Adresse

16 Bits

32 Bits

Abbildung 2.7: Aufbau einer IPv4-mapped IPv6-Adresse
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3 Services im Dual-Stack-Betrieb

In diesem Kapitel werden zunfichst vier Services ausgew#hlt, die im weiteren Verlauf
des Kapitels auf ihre Dual-Stack-Fahigkeit iberpriift werden. Dazu erfolgt zunéchst
eine Beschreibung der Vorgehensweise zur Analyse der Services. Anschliekend wird
die Testumgebung vorgestellt, in der die Services migriert werden. Darauf folgend
werden fiir jeden Service server- und clientseitige Implementierungen auf den zu-
vor vorgestellten Betriebssystemen installiert, konfiguriert und getestet. Dabei wird
gepriift ob ein Service die gleiche Funktionalitdt, die fiir IPv4 bereitgestellt ist, auch
fiir IPv6 gewéhrleistet. Aufgrund des hohen Umfangs der Arbeit, wird ausschlieflich
auf die Konfiguration fiir den Dual-Stack-Betrieb eingegangen. Fiir die grundlegende
Konfiguration des jeweiligen Services, wird auf weitere Literatur verwiesen. Im An-
schluss daran erfolgt fiir jeden Service eine Zusammenfassung, in der alle getesteten

Implementierungen und deren Ergebnisse aufgelistet sind.

3.1 Auswahl der Services

Um eine aussagekriftige Auswahl zu treffen, wurden Services ausgewihlt, die in
Bezug auf ihre Dual-Stack-Erweiterungen /Anderungen unterschiedlich sind. Dies be-
deutet, dass beispielsweise der Service DHCP fiir IPv6 anders angepasst wurde, als
FTP. Dadurch ergeben sich womdoglich andere Mafsnahmen fiir den Leitfaden. Fol-

gende vier Services wurden im Rahmen dieser Arbeit migriert und getestet:

e DHCP - Dynamic Host Configuration Protocol
e DNS - Domain Name System
e HTTP - Hypertext Transfer Protocol

e FTP - File Transfer Protocol

Bei den ausgewihlten Services handelt es sich um jeweils zwei UDP- und zwei
TCP-Services. Welche Auswirkungen diese beiden Transportprotokolle haben, wird
im spéteren Verlauf dieser Arbeit diskutiert. Mit DHCP und DNS wurden zudem
zwei Services ausgewahlt, welche die Grundfunktionalitét eines Netzes bereitstellen.
HTTP ist aus unternehmerischer Sicht ein bedeutender Service, da {iber einen Web-
server die Leistungen eines Unternehmens weltweit publiziert werden. Um potentielle

Kunden aus unterschiedlichen Léndern zu erreichen, deren Infrastruktur jeweils auf
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IPv6 basiert, ist die Migration von HTTP unumgénglich. Mit F'TP wurde ein Service
gewihlt, der aufgrund seiner Erweiterungen fiir IPv6 interessant ist.
3.2 Vorgehensweise zur Serviceanalyse

Um einen Service auf seine Dual-Stack-Tauglichkeit {iberpriifen zu kénnen, wird der

Service schrittweise analysiert.

Analyse der Dual-Stack-
Erweiterungen

Auswahl der Server-/
Clientimplementierungen

Installation und Konfiguration
der Implementierungen

Testen der Implementierungen

Bewertung der
Implementierungen

Abbildung 3.1: Vorgehensweise zur Serviceanalyse

1. Analyse der Dual-Stack-Erweiterungen

Im ersten Schritt werden die Anpassungen des Services fiir den Dual-Stack-Betrieb
beschrieben. Fiir jeden Service wird recherchiert, welche Anderungen am Protokoll
erforderlich sind: Neukonzeption, Befehlserweiterung oder Anpassungen zur Adres-
sierung des Services. Diese Anderungen sind in den jeweiligen RFC’s spezifiziert.
Um eine Aussage iiber die Dual-Stack-Fihgkeit eines Services oder einer Implemen-

tierung dieses Services zu treffen, ist es erforderlich die RFC’s zu analysieren.
2. Auswahl der Server-/Clientimplementierungen

Im darauf folgenden Schritt, wird fiir die Betriebssysteme Ubuntu Server 12.04 und
Windows Server 2012 jeweils eine Serverimplementierung eines Services ausgewahlt.
Es ist dabei durchaus mdéglich, dass eine serverseitige Implementierung eines Services
Dual-Stack-fihig ist, eine Clientimplementierung jedoch nicht in der Lage ist, den

Service iiber beide Protokolle (IPv4/IPv6) zu nutzen. Um dies zu beriicksichtigen,
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werden fiir die im Kapitel 3.3 aufgelisteteten Betriebssysteme, jeweils die bekan-
ntesten clientseitigen Implementierungen getestet. Die Auswahl der Implementierun-
gen, erfolgt durch Empfehlungen aus Literatur, Verbreitung der Implementierung im
produktiven Einsatz und/oder Zuspruch durch die verschiedenen Betriebssystem-

Communities.

3. Installation und Konfiguration der Implementierungen

Daraufhin werden die server- und clientseitigen Implementierungen zunéchst instal-
liert und konfiguriert. Die Konfiguration, beschrinkt sich dabei ausschlieflich auf
die Parameter, die fiir den Dual-Stack-Betrieb erforderlich sind. Aus administrativ-
er und sicherheitstechnischer Sicht sollte ein Service nicht {iber alle auf dem Server
verfiigharen Schnittstellen erreichbar sein. Deshalb wird die gezielte Addressbindung
eines Services bei der Konfiguration beschrieben. Fiir die grundlegende Konfigura-

tion eines Services, wird auf weitere Literatur verwiesen.

4. Testen der Implementierungen

Nach Abschluss der Konfiguration werden die Serviceimplementierungen fiir den
Dual-Stack-Betrieb getestet. Dabei werden die Serviceverfiigbarkeit und die Ser-
vicefunktionalitdt getestet. Bei der Serviceverfiigbarkeit wird gepriift, ob der Ser-
vice im Netzwerk erreichbar ist. Dazu werden auf dem Server mit Hilfe von Tools
die notwendigen Sockets gepriift, auf denen der Service lauscht. Um diesen Zus-
tand zu diagnostizieren, wird unter Ubuntu Server 12.04, sowie Windows Server
2012, das Tool netstat verwendet. Bei netstat handelt es sich um ein Diagnose-
Kommandozeilenprogramm, welches Informationen iiber die im System vorhandenen
Netzwerkschnittstellen bereitstellt. Netstat ist standardmaifig unter Ubuntu Server
12.04 und Windows Server 2012 installiert. Bei der Servicefunktionalitdt wird tiber-
priift ob die gewlinschten Funktionalititen des Services fiir beide IP-Protokolle er-
bracht werden. Beispielsweise muss ein DNS-Server im Dual-Stack-Betrieb in der
Lage sein auf DNS-Anfragen mit A und AAAA Records, in denen die IP-Adressen
gespeichert sind, zu antworten. Dabei ist die Servicefunktionalitdt abhingig vom
jeweiligen Service. Wichtig ist, dass in dieser Arbeit lediglich die Grundfunktionali&t
eines Services getestet wird. Es wird also getestet, ob die selben Funktionalitdten die

fiir IPv4 gegeben sind, auch fiir IPv6 erbracht werden.

5. Bewertung der Implementierungen

Zum Schluss erfolgt, auf Grundlage der Parameter Servceverfiigbarkeit und -funktio-
nalitit, eine Bewertung der Implementierungen und eine abschlieffende Zusammen-

fassung der Ergebnisse. Abhéngig vom Service, werden Besonderheiten im Hinblick
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auf die Administration des Services beschrieben.

3.3 Testumgebung

In diesem Kapitel wird die Testumgebung vorgestellt und grafisch dargestellt. Damit
die Services fiir den Dual-Stack-Betrieb getestet werden konnen, wird eine Vielzahl
unterschiedlicher Betriebssysteme und Anwendungen benétigt. Serverseitig werden

diese Betriebssysteme eingesetzt:

e Ubuntu Server 12.04

e Windows Server 2012

Ubuntu ist eine beliebte Linux-Distribution, welche auf das umfangreiche Debian-
Repository zuriickgreift und in beiden Netzlaboren zum Einsatz kommt. Bei Win-
dows Server 2012 handelt es sich um die zum jetzigen Stand aktuellste Windows

Server Version.

Clientseitig werden die folgenden Betriebssysteme in ihrer aktuellen Version verwen-
det:

e Android 2.3.6

105 6.1

Mac OS X 10.8

Ubuntu Desktop 12.04

Windows XP

e Windows 7

e Windows 8

Android ist ein von der Open Handset Alliance entwickeltes Betriebssystem fiir mo-
bile Gerite (Smartphones, Tablets, etc.). Android 2.3.6 ist mit 45,6% die am héufig-
sten verbreiteste Android Version [Stal3]. Bei iOS handelt es sich um ein von Apple
entwickeltes Betriebssystem, fiir deren eigene Produkte wie iPAD oder iPhone. Ap-
ples Mac OS X hingegen ist ein Betriebssystem fiir Mac-Computer wie dem iMac
oder der MacBook-Reihe. Daneben handelt es sich bei Ubuntu Desktop 12.04 um eine
weit verbreitete Linux-Distribution mit grafischer Benutzeroberfliche fiir Clients.
Zum Schluss werden Microsofts Desktopbetriebssysteme Windows XP, Windows 7
und Windows 8 untersucht. Da die Anwendungen je nach Service und Betriebssys-
tem variieren, werden diese in den Kapiteln der jeweiligen Services vorgestellt. Zur
Durchfithrung der Tests wird ein Testrechner verwendet, welcher die in den jeweili-

gen Kapiteln notwendigen Tools bereithélt. Die beiden Server verfiigen iiber eine
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statische IPv4- /IPv6-Adressierung. Die restlichen Hosts, erhalten ihre Parameter fiir
die Netzwekkonfiguration tiber DHCPv4 /v6. Abbildung 3.2 stellt die Testumgebung

grafisch dar.

192.168.250.1 192.168.250.2
2001:638:408:250::1 2001:638:408:250::2
> ubuntudualstack windowsdualstack |~
\‘i S
Q Q
X X
Ubuntu Server 12.04 Windows Server 2012

((9)

N

Access point Testrechner
Doméne: dualstack.local
\ IPv4-Netz: 192.168.250.0 /24
\ IPv6-Netz: 2001:638:408:250:: /64
Yf\\\
\
| %
Android 2.3.6 i0S 6.1 Mac OS X 10.8 Ubuntu Desktop 12.04 Windows XP Windows 7 Windows 8

Abbildung 3.2: Testumgebung
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3.4 Dynamic Host Configuration Protocol (DHCP)

Zur Autokonfiguration von IPv6-Clients wurde das Protokoll DHCP neu spezifiziert
und wird zur Abgrenzung, als DHCPv6 bezeichnet. DHCP verwendet im Header
32-Bit grofe Felder fiir IPv4-Adressen, wodurch IPv6-Adressen nicht genutzt werden
konnen. Abbildung 3.3 zeigt den Aufbau des Headers von DHCP. Die Felder ciaddr,
yiaddr, siaddr und giaddr enthalten die IPv4-Adressen [Dro97].

0 1 2 3
012345678901234567890123456789%01
B e e e e i el DL L e e e
| op (1) | htype (1} | hlen (1} | hops (1) I
Fmm i ———— o —————— Frm i ————— Frm i ————— +
| xid (4) I
F o —————————— F e —————— +
| secs (2) | flags (2) |
F o —————————— F e —————— +
| ciaddr (4) |
B e e +
| yiaddr (4) |
B e e +
| siaddr (4) |
B e e +
| giaddr (4) |
B e e +
| |
| chaddr (16) |
| |
| |
B e e +
| |
| sname  (64) [
B e e +
| |
| file  (128) [
B e e +
| . . |
| options (variable) |
B e e +

Abbildung 3.3: Aufbau des DHCP-Headers [Dro97]

3.4.1 Dual-Stack-Erweiterungen

Im RFC 3315 - “Dynamic Host Configuration Protocol for 1Pv6 (DHCPv6)“ wird
DHCP fiir IPv6 neu spezifiziert [ RDBV103]. Im Gegensatz zu seinem Pendant DHCP,
kann DHCPv6 nicht alleine fiir die Autokonfiguration von IPv6-Clients verwendet
werden. Der Grund dafiir ist, dass im derzeitigen RFC 3315 nicht die Verteilung
der Default-Route spezifiziert ist. Die Default-Route wird {iber sogenannte Router-
Advertisements im Netzwerk verteilt. Router-Advertisements werden von einem Rou-
ter periodisch, oder auf Anfrage eines Clients, iber die Multicast-Adresse FF02::1
(All-Nodes) an alle Hosts, die sich am selben Link befinden, verteilt. Router-Advertise-
ments regeln zudem, iiber welche Art der Autokonfiguration ein Host seine Netzw-
erkkonfiguration beziehen soll. Dabei wird zwischen folgenden beiden Methoden un-
terschieden [Hag09, S. 324]

e Stateless Address Autoconfiguration (SLAAC)

e Stateful Address Autoconfiguration (DHCPv6)
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SLAAC wurde im RFC 4862 - “IPv6 Stateless Address Autoconfiguration® von der
Internet Engineering Task Force (IETF) spezifiziert [TNJ07]. Bei SLAAC wird fiir
die Autokonfiguration von Hosts kein DHCP benétigt. Uber Router-Advertisements
werden IPv6-Prafixe an alle Hosts am selben Link versendet. Mit Hilfe des Pré-
fixes und des vom Host selbst generierten Hostteils wird die IPv6-Adresse erstellt.
Der Hostanteil der IPv6-Adresse wird entweder zuféllig (Privacy Extension) oder
mit Hilfe der MAC-Adresse nach dem EUI-64-Verfahren, vom Host generiert. Durch
die im RFC 6106 - “IPv6 Router Advertisement Options for DNS Configuration
spezifizierte Option Recursive DNS Server (RDNSS), kann zudem die IPv6-Adresse
eines DNS-Servers iiber Router-Advertisements verteilt werden [JPBM10|. Die State-
ful Address Autoconfiguration entspricht dem DHCPv6. Analog zu DHCP werden
iiber DHCPv6 alle Parameter, bis auf die Defaul-Route, verteilt. Des Weiteren ist
eine hybride Kombination der beiden Autokonfigurationsmethoden méoglich. Uber
SLAAC werden dazu beipielsweise die IPv6-Prifixe und der DNS-Server verteilt.
Weitere Parameter, wie ein NTP-Server, werden iiber DHCPv6 bezogen [Hag09, S.
324]. Damit ein Host eine der Autokonfigurationsmethoden einleitet, werden in den

Router-Advertisements folgende Flags gesetzt:

e Das M-Flag (Managed Address Configuration) sorgt dafiir, das ein Host seinen
DHCPv6-Client startet und seine Netzwerkkonfiguration tiber DHCPv6 bezieht

e Das O-Flag (Other Stateful Configuration) sorgt dafiir, das alle Parameter bis
auf die Adresszuweisung iiber DHCPv6 bezogen werden (hybride Methode)

Ist das M-Flag nicht gesetzt, erfolgt die Autokonfiguration iiber SLAAC [Hag09, S.
104]. Abbildung 3.4 veranschaulicht den Kommunikationsablauf zur IPv6-Autokon-

figuration.

DHCP-Solicitation
(Multicast ff02::1:2)

)

Router-Solicitation

(Mullticastiff0Z:7) DHCP-Advertisement 9

Router Client DHCP

Server
2 @ P rS Requey

L~ 5

DHCPv6-Reply

J

Abbildung 3.4: Kommunikationsablauf der IPv6-Autokonfiguration (vgl. [SKL12, S. 73])
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1. Zunéichst sendet der Client eine Router-Solicitation Nachricht an die Multicast-
Adresse FF02::2.

2. Als Reaktion darauf, antwortet der Router mit einem Router-Adverstisement.

3. Abhéngig von den gesetzten Flags im Router-Advertisement, sendet der Client
einen DHCP-Solicitation Nachricht an die Multicast-Adresse FF02:1:2 (DHCP-
v6-Server).

4. Alle am Link vorhandenen DHCPv6-Server antworten mit einem DHCP-Adver-

tisement. Diese Nachricht enthilt die Parameter zur Netzkonfiguration.

5. Daraufhin wahlt der Client zwischen den angebotenen Netzwerkkonfiguratio-

nen eine aus und antwortet dem jeweiligen DHCPv6-Server.

6. Zuletzt speichert der DHCPv6-Server seine Zuweisung unter einer Client-ID ab
und schickt einen DHCPv6-Reply [SKL12, S. 72].

3.4.2 Serverseitige Implementierungen

Im Folgenden werden die beiden Serverbetriebssysteme Ubuntu Server 12.04 und
Windows Server 2012 fiir die IPv6-Autokonfiguration vorbereitet und anschliefend
getestet. Fiir beide Betriebssysteme wird ein Router-Advertisement-Dienst, sowie
eine DHCPv6-Implementierung benétigt. Unter Ubuntu erledigt die Aufgabe des
Router-Advertisement-Dienstes der Router-Advertisement Daemon (radvd) und die
Referenzimplementierung ISC-DHCP-Server den DHCPv6-Dienst. Auf dem Win-
dows Server 2012, werden die bereits integrierten Dienste im Server-Manager von

Windows verwendet.

Radvd

Der Router-Advertisement Daemon befindet sich standardmé&fig im Ubuntu-Reposi-

tory und wird in der Version 1.8.3 installiert, konfiguriert und getestet.

Installation und Konfiguration

Die Installation des Router-Advertisement-Dienstes wird tiber folgenden Befehl re-

alisiert:

root@ubuntudualstack:~# apt-get insta

Abbildung 3.5: Radvd - Installation
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In der Datei /etc/radvd.conf werden alle notwendigen Konfigurationen vorgenom-
men. Soll die Autokonfiguration iiber SLAAC stattfinden, ohne weitere Parameter
iiber DHCPv6 zu beziehen, so wird der radvd wie in Abbildung 3.6 konfiguriert. Mit
Hilfe des Parameters prefiz wird das zu verteilende [Pv6-Prifix festgelegt. Uber den
Parameter RDNSS wird die IPv6-Adresse des DNS-Servers bekannt gegeben.

Abbildung 3.6: Radvd - Konfiguration iiber SLAAC ohne weitere Parameter

Sollen weitere Parameter (z.B. NTP-Server) iiber DHCPv6 bezogen werden, so wird
die Konfiguration um den Parameter AdvOtherConfigFlag on ergénzt (s. Abbildung
3.7). Dadurch wird das O-Flag im Router-Advertisement gesetzt.

interfac

Abbildung 3.7: Radvd - Konfiguration iiber SLAAC mit weiteren Parametern iiber DHCPv6

Zur Konfiguration iiber DHCPv6 (Stateful), werden die Parameter prefiz und Ad-
vOtherConfigFlag on entfernt. An dessen Stelle wird der Parameter AdvManagedFlag
on plaziert (s. Abbildung 3.8. Hiermit wird das M-Flag im Router-Advertisement
gesetzt. Nach einem Neustart des radvd mit Hilfe des Befehls /elc/init.d/radvd

restart, wird die Konfiguration wirksam.

SendAdvert on;

AdvManagedFlag on;

Abbildung 3.8: Radvd - Konfiguration iber DHCPv6 einleiten

Testphase

Zur Uberpriifung des Router-Advertisement-Dienstes wird das Tool rdisc6 verwen-

det. Rdisc6 ist in der Lage Router-Solicitation-Nachrichten zu erzeugen, die iiber die
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Multicast-Adresse FF02::2 an alle Router gesendet werden. Antwortet ein Router
mit einem Router-Advertisement, interpretiert rdisc6 die Nachricht und filtert die

wichtigsten Informationen fiir den Benutzer. Abbildung 3.9 zeigt die Nutzung, sowie

das Ergebnis von rdisc6, fiir den zuvor konfigurierten Router- Advertisement-Dienstes.
Anhand des Ergebnisses ist zu erkennen, dass das Prifix 2001:638:408:250::/64 und
die IPv6-Adresse des DNS-Servers verteilt wird. Zudem ist das O-Flag gesetzt. Der
Radvd unter Ubuntu Server 12.04 ist somit fiir die IPv6-Autokonfiguration geeignet.

Sekunden

Abbildung 3.9: Rdisc6 - Uberpriifen des Router-Advertisement-Dienstes

ISC-DHCP-Server

Der ISC-DHCP-Server befindet sich standardméfig im Ubuntu-Repository und wird
in der Version 4.1.ESV-R4-0 installiert, konfiguriert und getestet.

Installation und Konfiguration

Der DHCP-Server wird iiber folgenden Befehl installiert:

Abbildung 3.10: ISC-DHCP-Server - Installation

In der Datei /etc/dhcp/dhcpd6.conf werden alle notwendigen Konfigurationen vorge-
nommen (s. Abbildung 3.11). Durch den Parameter range6 wird der IPv6-Adressbe-
reich festgelegt, der iiber DHCPv6 verteilt werden soll. Die Parameter option dhcp6.-
name-servers und option dhcpb.snip-servers definieren die Adressen fiir DNS- und
NTP-Server. Nach einem Neustart des Services iiber /etc/init.d/isc-dhcp-server6

restart, sind die Konfigurationen wirksam. Fiir die Konfiguration von DHCPv4 wird
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[Ubul3] empfohlen.

subneté 2001:63
250: FFff fFff - FFfF;
1:

Abbildung 3.11: ISC-DHCP-Server - Konfiguration

Testphase

Im folgenden wird die DHCP-Serverimplementierung auf ihre Dual-Stack-Tauglich-
keit getestet. Zunéchst wird die Serviceverfiigbarkeit diagnostiziert. Dabei wird sicher
gestellt, dass der Service seinen Dienst iiber IPv4 und IPv6 im Netzwerk zur Verfii-
gung stellt. Ein Test mit Hilfe von netstat zeigt, dass der DHCP-Service fiir beide
IP-Protokolle verfiigbar ist (s. Abbildung 3.12).

Abbildung 3.12: ISC-DHCP-Server - Serviceverfiigbarkeit

Abschliefsend wird mit Hilfe des Tools dhclient die Servicefunktionalitdt des ISC-
DHCP-Servers getestet. Abbildung 3.13 zeigt die erfolgreiche Netzwerkkonfiguration.
Die Serverimplementierung ISC-DHCP-Server ist Dual-Stack-fihig.

Abbildung 3.13: ISC-DHCP-Server - Servicefunktionalitit

Microsoft Router-Advertiment-Dienst

Der Router-Advertisment-Dienst ist fester Bestandteil von Windows Server 2012.

Eine Installation des Dienstes ist nicht erforderlich.

Konfiguration

Die Konfiguration erfolgt iiber die Powershell (s. Abbildung 3.14). Der Parameter

“advertise=enabled” aktiviert den Dienst, wobei “advertisedefaultroute=enabled” die
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Default-Route bekannt gibt. Mit Hilfe von forwarding=enabled wird dafiir gesorgt,
dass die Router Lifetime auf ungleich 0 gesetzt wird. Soll das M-Flag im Router-
Advertisement gesetzt werden, so wird der Befehl um “managed=enabled” ergénzt.

Analog dazu wird das O-Flag iiber den Parameter “otherstateful=enabled” gesetzt.

P§ C:\) netsh interface ipub set interface "Ethernet 2" forvarding=enabled advertise=enabled advertisedefaultroute=enabled

Abbildung 3.14: Microsoft Radv-Dienst - Konfiguration des Dienstes

Zur Verteilung eines IPv6-Prifixes {iber Router-Advertisements, ist folgender Befehl

notwendig:

[PS C:%> netsh interface ipub set route 2001:638:408:250:-:/64 interface="Ethernet 2' publiszsh=yes

Abbildung 3.15: Microsoft Radv-Dienst - Verteilen eines IPv6-Prifixes

Testphase

Ein Test zeigt, das der Router-Advertisment-Dienst seine Arbeit korrekt verrichtet
(S. Abbildung 3.16).

undefiniert i

Abbildung 3.16: Rdisc6 - Uberpriifen des Router-Advertisement-Dienstes

Microsoft DHCP Service

Nach erfolgreicher Inbetriebnahme des Router-Advertisement-Dienstes, erfolgt die
Installtion des DHCP-Servers.
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Installation und Konfiguration

Installieren l&sst sich der DHCP-Server {iber den integrierten Server Manager. Dazu

sind folgende Schritte erforderlich:

Start —> Server-Manager —> Verwalten —> Rollen und Features hinzufiigen

Installationstyp: Rollenbasierte oder featurebasierte Installation auswihlen

Serverauswahl: Auswéahlen des Servers auf dem der Service verfiigbar sein soll

Serverrollen: DHCP-Server auswahlen

Features: keine Auswahl

Nach der Installation ist der DHCP-Server ohne Neustart aktiv. Die Konfiguration
erfolgt iiber Start —> Server-Manager —> Tools —> DHCP. Uber «Server (Recht-
sklick)» —> Bindungen hinzufiigen/entfernen, werden die IP-Adressen ausgewihlt
iiber die der Service verfiighar sein soll (s. Abbildung 3.17). Im Anschluss daran
werden die Adressbereiche konfiguriert. Fiir die Konfiguration von DHCPv4 wird
[Dav12, S. 491f.] empfohlen.

Eigenschaften von Serverbindungen _

IPvd | IPvE

Wahlen Sie die Verbindungen, die der DHCP-Server fir Serverdienste fir Clients
unterst(tzt. Stellen Sie sicher, dass eine statische |Pv6-Adresse fir den Computer
konfiguriert ist. wenn die Liste leer ist

Verbindungen und Serverbindungen:

[¥1:2001:638:408:250:2  Ethemet 2 :
[12001:638:408:201: fff  Ethemet 3

Abbildung 3.17: Microsoft DHCP Service - Binden der IP-Adressen

Uber IPv6 —> Neuer Bereich wird die Konfiguration des IPv6-Adressbereiches ein-
geleitet. Nach Festlegung eines Namens (z.B. Privates Netz) fiir den IPv6-Adress-
bereich, erfolgt die die Eingabe des IPv6-Prifixes (s. Abbildung 3.18). Im néchsten
Schritt konnen IPv6-Adressen angegeben werden, die nicht verteilt werden diirfen.

Abschliefsend wird die Leasedauer festgelegt, worauthin die Konfiguration aktiv wird.
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Bereichserstellungs-Assistent
Bereichsprafix S
Zum Erstellen des Bersichs missen Sie ein Prafic angeben. Dariber hinaus kénnen Sie auch
einen Praferenzwer fir den Bersich angeben.

Geben Sie das |Pv6-Prafix fir die vom Bereich verteiten Adressen und den
Praferenzwert fir den Bereich sin

Prafoc [2001:638:408:250: /64
Praferenz =
<Zunick || Wetter> | [ Abbrechen

Abbildung 3.18: Microsoft DHCP Service - Festlegen des IPv6-Adressbereiches

Testphase

Ein Test mit Hilfe von netstat zeigt, dass der Service {iber beide IP-Protokolle ver-
fiighar ist (s. Abbildung 3.19).

PSS C:slUserssAdminiztrator> netsztat —anifindstey “:67 547"
Aktive Uerbindungen

Proto Lokale Adresse Remoteadresse Status
UDp 192.168.258_.2:67 *1 3%
LIDF [2AP1 638 :=4RB:25A=:=2]:=547 ===

Abbildung 3.19: Microsoft DHCP Service - Serviceverfiigbarkeit

Ein weiterer Test zur Uberpriifung der Funktionalitit zeigt, dass der Microsoft
DHCP-Service Dual-Stack-fahig ist (s. Abbildung 3.20).

Abbildung 3.20: Microsoft DHCP Service - Servicefunktionalitét

3.4.3 Clientseitige Implementierungen

Im Folgenden wird auf die Ergebnisse des Artikels “IPv6-Autokonfiguration fiir Clients®
referenziert [SKL12|. Im Rahmen dieser Arbeit wurden, unter anderem, die gleichen

Betriebssysteme getestet. Tabelle 3.1 zeigt die Ergebnisse.
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. . . Ubuntu Mac OS . Android
Windows XP Windows 7 Windows 8 iOS 6.1
12.04 X 1.8 2.3.6
Ja Ja Ja Ja Ja Ja

IPv6-Support Installation
erforderlich

IPv6-Adresse

iiber Router Ja Ja Ja Ja Ja Ja Gerite-
Advertise- abhéangig
ment

Default-Route

iiber Router

Advertise. Ja Ja Ja Ja Ja Ja Ja
ment

RDNSS- Nein externer Code externer Code Ja Ja Ja Nein
Option erforderlich erforderlich

Prlvac}f per Default per Default per Default per per per manuell
Extensions Default Default Default

DHCPv6-

. Installation .
Client- ) Ja Ja Ja Ja Ja Nein
erforderlich
Support
DHCPv6-
Client tiber
O-/M-Flag
steuerbar

nein Ja Ja Ja Ja Ja Nein

Tabelle 3.1: Testergebnisse der IPv6-Clientautokonfiguration (vgl. [SKL12, S. 74])

Bis auf Windows XP, unterstiitzen alle getesteten Betriebssysteme IPv6 per Default.
Eine Nachriistung fiir Windows XP ist mit Hilfe des Befehls netsh interface ipv6 in-
stall moglich. Die IPv6-Adresse konnte iiber die IPv6-Préfixverteilung iiber Router-
Advertisements von allen Betriebbsystemen generiert werden. Nach Angaben von
[SKL12] ist dies fiir Android jedoch gerdteabhéngig. Auch die Verteilung der Default-
Route iiber Router-Advertisments war bei allen Clients erfolgreich. Im Gegensatz zu
dem im Artikel getesteten Android 4.03 wurde unter Android 2.3.6 die Default-Route
eingetragen. Die Verteilung der DNS-Serveradresse iiber Router-Advertisments war
lediglich unter Ubuntu 12.04, Mac OS X 1.8 und iOS 6.1 moglich. Windows 7/8
kann durch das externe Open-Source-Werkzeug rdnssd-win32 nachgeriistet werden.
Die Privacy Extensions werden mit Ausnahme von Android, bei allen Clients per
Default generiert. Bis auf Windows XP und Android, ist bei allen Betriebssystemen
ein DHCPv6-Client vorhanden, welcher sich iiber die Router-Advertisement-Flags
steuern ldsst. Unter Windows XP ist es moglich einen externen DHCPv6-Client,

wie beispielsweise dibbler, zu installieren. Android verzichtet vollstindig auf einen
DHCPv6-Client [SKL12, S. 74ff.].

3.4.4 Zusammenfassung

In Tabelle 3.2 werden die Ergebnisse der DHHCP-Serverimplementierungen dargestellt.
Durch Kombination der Router-Advertisements und DHCPv6, wird Stateless und
Stateful Address Autoconfiguration fiir IPv6 im vollen Umfang realisiert. Beide Im-
plementierungen sind in der Lage die Autokonfiguration fiir den Dual-Stack-Betrieb

zu gewihrleisten.
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DHCP-Serverimplementierung | Dual-Stack-Betrieb

ISC-DHCP-Server Ja
Microsoft DHCP Service Ja

Tabelle 3.2: Testergebnisse der DHCP-Serverimplementierungen

Das éltere Betriebssystem Windowsx XP kann durch weiteren administrativen Auf-
wand im Dual-Stack-Betrieb problemlos eingesetzt werden. Android hingegen ist nur
eingeschrinkt einsetzbar. Zum einen kann Android keine IPv6-Adresse iiber DHCPv6
beziehen, zum anderen ist eine Konfiguration eines IPv6-DNS-Servers nicht mdglich.
Zwar kann Android die Namensauflosung iiber IPv4 realisieren, wiirde jedoch die
[Pv4-Konnektivitdt ausfallen, so wire auch eine Kommunikation iiber IPv6 nicht
mehr moglich. Alle weiteren Betriebssysteme kénnen ohne Probleme in einer Dual-

Stack-Umgebung genutzt werden (s. Kapitel 3.4.3).
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3.5 Domain Name System (DNS)

Zur Namensauflosung von Hostnamen zu [Pv6-Adressen ist keine Neuspezifikation
des DNS-Protokolls erforderlich. Da DNS keine IPv4-Adressen im Protokollheader

verwendet werden, sind lediglich einige Erweiterungen des DNS-Protokolls notwendig.

3.5.1 Dual-Stack-Erweiterungen

Um einen Host oder Service iiber IPv4 und IPv6 zu erreichen, sind in der Regel min-
destens zwei DNS-Eintrdage notwendig. Im RFC 3596 - "DNS Eztensions to Support
IP Version 6" [THKSO03] wird dazu fiir IPv6-Adressen der Record AAAA sperzifiziert,
welcher auch umgangsprachlich Quad-A genannt wird [Hag09, S. 353f.]. Zudem muss
der Befehlssatz der DNS-Resolver so erweitert werden, das es mdoglich ist AAAA

Records abzufragen.
AAAA Records und IP6.ARPA Domain

Quad-A Records enthalten eine einzelne gespeicherte IPv6-Adressen (128-Bit) und
sind somit vier mal so grofs wie die in den A Records gespeicherten IPv4-Adressen
(32-Bit) [THKSO03|. Besitzt ein Host mehrere unterschiedliche IPv6-Adressen iiber
diese er erreichbar sein soll, so kann pro Adresse ein AAAA Record hinzugefiigt wer-
den [Hag09, S. 354|. Tabelle 3.3 stellt einen DNS-Eintrag fiir den Dual-Stack Host
ubuntudualstackserver mit der IPv4-Adresse 192.168.250.1 und der IPv6-Adresse
2001:658:408:250::1 beispielhaft dar. Mit Hilfe des in Tabelle 3.3 dargestellten DNS-
Eintrags ist ein DNS-Server in der Lage, einen anfragenden Client, sowohl die IPv4-

als auch die IPv6-Adresse des Zielhosts mitzuteilen.

IPv4/IPv6 DNS-Eintrag

ubuntudualstackserver IN A 192.168.250.1
IN AAAA 2001:638:408:250::1

Tabelle 3.3: DNS-Eintrag fiir IPv4/IPv6

Fiir die IP-zu-Hostnamen Auflésung sind fiir IPv6 wie bei IPv4, Eintrége in eine Re-
verse Lookup Domain erforderlich. Dazu wurde fiir IPv6 im RFC 3596 die Domain
IP6.ARPA sperzifiziert. Jede Subdomain unter IP6.ARPA reprisentiert vier Bits ein-
er IPv6-Adresse, welche als Hexadezimalzahl kodiert ist. Der Subdomainname fiir die
[Pv6-Adresse 2001:638:408:250::1 beispielsweise lautet 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.
0.0.5.2.8.0.4.8.5.6.1.0.0.2.ip6.arpa.. Dabei diirfen keine fithrenden Nullen fehlen. Um
auf einen Host mit dieser IPv6-Adresse zu verweisen, sind den Domainnamen PTR
Records zugewiesen|THKS03|. Tabelle 3.4 veranschaulicht den IPv6 Eintrag fiir die
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Adresse 2001:638:408:250::1. Somit ist es moglich eine IPv6-Adresse in einen Domain-

/Hostnamen aufzulésen.

IPv6-Eintrag

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.5.2.8.0.4.8.3.6.1.0.0.2.ip6.arpa.
IN PTR ubuntudualstackserver.local.

Tabelle 3.4: IPv6 Eintrag in die Reverse Lookup Domain

DNS-Resolver

Ein DNS-Resolver ist der Client-Teil eines DNS-Services. Uber den DNS-Resolver
werden Anfragen fiir A und AAAA Records getstellt. Der DNS-Resolver ist iiblicher-
weise standardméfig im Bertiebssystem integriert oder Bestandteil einer Applika-
tion und ist zwingend fiir die DNS-Kommunikation erforderlich. Deshalb besitzt zu-
dem jeder DNS-Namensserver einen Resolver, um DNS-Anfragen an andere DNS-
Namensserver zu stellen. Der Resolver sollte in der Lage sein, DNS-Anfragen fiir A
und AAAA Records sowohl {iber IPv4, als auch IPv6 zu stellen. So wird sichergestellt
das die Kommunikation zwischen Nameserver und Host, die auschliefslich entweder
IPv4 oder IPv6 nutzen, sichergestellt ist [Hag06, S. 243f.]. In Kapitel 3.5.3 werden

die DNS-Resolver der verschiedenen Betriebssysteme getestet.

3.5.2 Serverseitige Implementierungen

In diesem Kapitel werden die bekanntesten DNS-Serverimplementierungen unter
Ubuntu 12.04 und Windows Server 2012 installiert, konfiguriert und fiir den Dual-
Stack-Betrieb getestet. Dabei handelt es sich unter Ubuntu Server 12.04, um den
von der Universitit Berkeley entwickelten klassischen DNS-Server Berkeley Internet
Name Daemon (BIND) mit der Version 9.8.1-P1. BIND hat nach [DKK'12, S. 727|
die mit Abstand grokte Prisenz im Internet. Unter Windows Server 2012 wird der
bereits integrierte Microsoft DNS Service getestet. Die Implementierungen werden
so konfiguriert, dass die in Kapitel 3.3 dargestellten Serversysteme, nach der Na-
mensauflésung, iiber beide IP-Protokolle erreichbar sind. Auch ein Reverse-Mapping
(IP-Adresse zu Hostname), soll méglich sein. Die Testdomain ist dabei dualstack.local.
Die Installation, Konfiguration und Tests erfolgen unter Ubuntu Server 12.04 auss-
chlieflich {iber die Konsole. Unter Windowsserver 2012 wird zudem die grafische

Benutzeroberfliche verwendet.
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BIND

Im Folgenden wird die DNS-Serverimplementierung BIND v9.8.1-P1 auf dem Test-
system installiert, konfiguriert und getestet. Nach Angaben von [Hag06, S. 242| un-
terstiitzt BIND IPv6 ab Version 8.2.3.

Installation und Konfiguration

BIND befindet sich standardméfig im Ubuntu-Repository und ldsst sich somit leicht
iiber den Befehl in Abbildung 3.21 installieren.

root@ubuntudualstack:~# apt-get install bind9

Abbildung 3.21: BIND - Installation

Nach Abschluss der Installation, erfolgt nun die Konfiguration von BIND. Fiir grundle-
gende Konfigurationen, welche unabhingig von der Dual-Stack-Funktionalitdt sind
empfiehlt sich das Buch [ALL06|. Zunéchst wird der BIND-Namensserver so konfig-
uriert, dass dieser auf IPv6-Anfragen reagiert. Dazu wird in der Konfigurationsdatei
Jete/bind/named.conf.options im Block options, der in Abbildung 3.22 dargestellte

Parameter hinzugefiigt.

Abbildung 3.22: BIND - Binden aller IPv6-Adressen

Indem BIND automatisch seinen Dienst iiber alle IPv4-Adressen bereitstellt, ist fiir
IPv4 keine weitere Konfiguration erforderlich. Ist es notwendig den Service aus-
schlieklich iiber bestimmte IPv4- und [Pv6-Adressen zu binden, sind andere Kon-
figurationsschritte notwendig. Soll der DNS-Server explizit nur auf Anfragen, die an
die TPv6-Adresse 2001:638:408:250::1 gerichtet sind, antworten, so wird der in Ab-
bildung 3.22 dargestellte Parameter modifiziert (s. 3.23).

listen-on-v6 { 2001:638:40¢

Abbildung 3.23: BIND - Binden einer bestimmten IPv6-Adresse

Fiir die Bindung an bestimmte IPv4-Adressen, wie bespielsweise an die IPv4-Adresse
192.168.250.1 ist in der selben Datei folgender Parameter notwendig (s. Abbildung

3.24). Soll der Service iiber mehrere explizite IPv4-/IPv-Adressen erreichbar sein, so
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werden lediglich die neuen IP-Adressen, wie in Abbildung 3.25 zu sehen, durch ein

Semikolon voneinander getrennt.

Abbildung 3.25: BIND - Binden mehrerer IPv4- /IPv6-Adressen

Nach einem Neustart des Services mit Hilfe des Konsolenbefehls sudo /etc/init.d/bind9
restart, ist der DNS-Server Dual-Stack-fahig. Des Weiteren bietet BIND weitere Ein-
stellungsmoglichkeiten zur Optimierung des DNS-Services im Dual-Stack-Betrieb.
Sollen Anfragen an andere DNS-Server nur iiber ein bestimmtes Interface erfolgen,
so lasst sich dies mit dem in Abbildung 3.26 dargestellten Eintrigen, im Block op-

tions in der Konfigurationsdatei /etc/bind/named.conf.options, realisieren.

listen-on {

listen-on-v

Abbildung 3.26: BIND - Festlegen der Abfrageinterfaces

Eine weitere interessante Option unter BIND ist der Umgang mit DNS-Servern die
nicht Dual-Stack-fahig sind, also entweder nur iiber IPv4 oder IPv6 kommunizieren.
Ein mogliches Szenario wére, dass ein [Pv6-only DNS-Server einen Domainnamen
aufzulésen versucht, welcher nur von einem IPv4-only DNS-Server bedient wird
[Liull, S. 28f]. BIND bietet dazu den in Abbildung 3.27 dargestellten Befehl, welcher
es ermdglicht DNS-Anfragen an anderssprachige DNS-Server iiber einen Mittelsmann
zu stellen. Dieser DNS-Server ist Dual-Stack-fahig und nutzt beide IP-Protokolle. Die
in Abbildung 3.27 dargestellte Konfiguration, wére fiir einen IPv6-only DNS-Server
notwendig. Bei einem [Pv4-only DNS-Server wird die [Pv6-Adresse einfach durch

eine IPv4-Adresse ersetzt.

Abbildung 3.27: BIND - Weiterleitung der Abfrage an einen DNS Dual-Stack-Server

Im néchsten Schritt werden die nétigen A und AAAA Record Eintrége fiir die Hosts
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ubuntudualstack und windowsdualstack in der Domain dualstack.local vorgenom-
men. Die Domaindateien befinden sich standardméfig im Verzeichnis /etc/bind/.
Dazu werden in der Zonendatei der Domain dualstack.local, die in Abbildung 3.28

dargestellten Eintrdge hinzugefiigt.

ubuntuduals

windowsdualstack

Abbildung 3.28: BIND - A und AAAA Recordeintrige in der Domain dualstack.local.

Fiir die Riickwértsauflésung von IP-Adressen in Hostnamen, sind weitere Eintrige
in den jeweiligen Subdomains notwendig. Bei IPv4 werden dazu in der Zonendatei
der Subdomain 250.168.192.in-addr.arpa. folgende Eintrige vorgenommen (s. Abbil-
dung 3.29).

Abbildung 3.29: BIND - PTR Eintrége fiir IPv4

Bei IPv6 ist ein Eintrag in die Zonendatei der Subdomain 0.5.2.0.8.0.4.0.8.3.6.0.1
.0.0.2.ip6.arpa. notwendig (s. Abbildung 3.30).

Abbildung 3.30: BIND - PTR Eintrége fiir IPv6

Damit die Aktualisierungen der Zonendateien wirksam werden, ist es erforderlich in
jeder Zonendatei die Seriennummer des SOA Records zu erhéhen. Abbildung 3.31
veranschaulicht den Eintrag der Seriennummer. Ublicherweise wird dabei oft das Da-

tum der Anderung und ein Zihler verwendet.

Abbildung 3.31: BIND - Aktualisierung der Zone durch erhéhen der Seriennummer

Testphase

Ein Test mit Hilfe von netstat zeigt das der DNS-Service iiber beide IP-Protokolle
verfiigbar ist (s. Abbildung 3.32).
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Abbildung 3.32: BIND - Serviceverfiigbarkeit

Im n#chsten Schritt wir die Servicefunktionalitit getestet. Dazu wird das Tool dig
(domain information groper) verwendet. Dig ist ein Werkzeug um DNS-Informationen
von Nameservern abzufragen und wird fiir die Analyse und Fehlersuche bei DNS ver-
wendet. Das Tool ist in der Lage gezielt DNS-Server iiber beide IP-Protokolle nach
A, AAAA und PTR Records abzufragen. Bei DNS im Dual-Stack-Betrieb sind vier
Abfrage-Konstellationen moglich, welche in Tabelle 3.5 dargestellt werden. Im ersten
Fall, erfolgt eine DNS-Anfrage iiber IPv4 fiir einen A Record. Im zweiten Fall, wird
ein AAAA Record iiber IPv4 angefragt. Im dritten Fall, wird iiber IPv6 der A Record
angefragt. Zuletzt erfolgt eine DNS-Anfrage iiber IPv6, fiir einen AAAA Record.

IPv4 A
IPv4 AAAA
IPv6 A
IPv6 AAAA

Tabelle 3.5: DNS - Abfrage-Konstellationen

Die ersten beiden Testfille sind notwendig um eine Aussage iiber die Servicefunktion-
alitdt via IPv4 zu ermdglichen. Die letzten beiden Testfille hingegen sind fiir die Ser-
vicefunktionalitit iiber IPv6 erforderlich. Mit Hilfe des Befehls dig @192.168.250.1
-t any ubuntudualstack.duvalstack.local wird zunéchst die IPv4- und IPv6-Adresse
des Hosts ubuntudualstack iiber IPv4 angefragt. Abbildung 3.33 stellt das positive

Ergebnis dar.

Abbildung 3.33: BIND - A/AAAA Recordantwort iiber IPv4

In einem weiteren Test, mit Hilfe des Befehls dig @2001:638:408:250::1 -t any ubun-
tudualstack.dualstack.local, wird die IPv4- und IPv6-Adresse des Hosts ubuntudual-
stack diesmal iiber IPv6 angefragt. Wie in Abbildung 3.34 zu sehen, ist auch dieser
Test, erfolgreich.
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Abbildung 3.34: BIND - A/AAAA Recordantwort iiber IPv6

Zuletzt wird die Riickwirtsauflosung getestet. Durch verwenden der Befehle dig
@192.168.250.1 -z 192.168.250.1 und dig @2001:638:408:250::1 -z 2001:638:408:250:
:1 wird getestet ob die [P-Adressen zu Hostnamen aufgelést werden. Die beiden Ab-
bildungen 3.35 und 3.36 belegen die erfolgreiche Auflosung der beiden IP-Adressen.
Die DNS-Serviceimplementierung BIND ist Dual-Stack-fahig.

ubuntudualstack.dualstack.local.

Abbildung 3.36: BIND - Riickwirtsauflésung einer IPv6-Adressse

Microsoft DINS Service

Im folgenden wird die DNS-Serverimplementierung Microsoft DNS Service auf dem

Testsystem installiert, konfiguriert und getestet.

Installation und Konfiguration

Installieren ldsst sich der Service iiber den integrierten Server Manager. Dazu sind
folgende Schritte erforderlich:

Start —> Server-Manager —> Verwalten —> Rollen und Features hinzufiigen

Installationstyp: Rollenbasierte oder featurebasierte Installation auswéhlen

Serverauswahl: Auswihlen des Servers auf dem der Service verfiigbar sein soll
e Serverrollen: DNS-Server auswdhlen

e Features: keine Auswahl

Im niichsten Schritt erfolgt die Konfiguration des DNS-Services. Uber Start —>
Server-Manager —> Tools —> DNS lésst sich der Service im DNS-Manager kon-

figurieren. Damit der DNS-Server gezielt auf bestimmten Schnittstellen lauscht wird
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iiber einen Rechtsklick auf den DNS-Server —> FEigenschaften das entsprechende
Konfigurationsmenii aufgerufen. Wie in Abbildung 3.37 zu sehen, lassen sich im Rei-
ter Schnittstellen die einzelnen IP-Adressen auswéhlen. Die Einstellungen sind ohne

Neustart des Servers aktiv.

Eigenschaften von WINDOWSDUALSTAC _

Debugprotokellierung Ereignisprotokollierung Uberwachen
Schrittstellen Weiterleitungen Erweitert Stammhinweise

Wahlen Sie die IP-Adressen, die DNS-Anforderungen verarbeiten, Der
Server kann DNS-Abfragen auf allen diesem Computer zugeordneten
IP-Adressen abhiren, eder Sie kinnen die Abfrage auf ausgewshite
IP-Adressen beschranken.

Folgende Adressen abhiren:

() alle P-Adressen

(®) Nur folgende IP-Adressen:
IP-Adresse:

2001:633:408: 201 FFF

[[] fe80::ed7f:17da:9db 1ie422

[] 10.20.115.206

2001:633:408: 250::2

[[] 2001:638:408:250: 596b: 2509:6456:afe3

[] feB0::4472:ca9e:635:402c

182.168,250.2

Ok ‘ ‘ Abbrechen Ubernehmen Hilfe

Abbildung 3.37: Microsoft DNS Service - Schnittstellen binden

Im néchsten Schritt werden die A und AAAA Records angelegt. Zunéchst wird eine
Forward-Lookupzone benétigt, welche die A und AAAA Records speichert. Dazu
sind folgende Schritte im DNS-Manager notwendig:

Auswahl des Servers auf dem die Zone erstellt werden soll

Forward-Lookupzonen (Rechtsklick) —> Neue Zone

Zonentyp: Primére Zone

e Zonenname: dualstack.local

Zonendatei: dualstack.local.dns

Nach Abschluss der Konfiguration wird die neue Zone unter Forward-Lookupzonen
hinzugefiigt. Anschlieffend werden die A und AAAA Records durch einen Rechtsklick
auf dualstack.local —> Neuer Host (A oder AAAA) hinzugefiigt. Abbildung 3.38 zeigt
beispeilhaft das Anlegen eines AAAA Records fiir den Host windowsdualstack. Das
anlegen eines A Records funktioniert identisch. Jedoch wird im Feld IP-Adresse, die

IPv4-Adresse angegeben.
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Meuer Host -

MName (bei Michtangabe wird Obergeordneter Domanenname
verwendet):

| windowsdualstack |

Vollqualifizierter Domanenname:
| windowsdualstack. dualstadk. local. |

IP-Adresse:
| 2001:633:408:250::2 |

[ ] verkniipften PTR-Eintrag erstellen

|Host hinzufiigen | | Abbrechen |

Abbildung 3.38: Microsoft DNS Service - AAAA Record anlegen

Fiir die Riickwértsauflosung von IP-Adressen zu Hostnamen, werden zwei Reverse-
Lookupzonen benétigt. Dies wird fiir die IPv6-Reverse-Lookupzone folgendermafsen

realisiert:

Auswahl des Servers auf dem die Zone erstellt werden soll

Reverse-Lookupzonen (Rechtsklick) — Neue Zone

Zonentyp: Primédre Zone

IP-Version: IPv6-Reverse-Lookupzone

Prifix der IPv6-Adresse: 2001:638:408:250:: /64

Fiir das anlegen einer IPv4-Reverse-Lookupzone muss im Konfigurationsfenster IPv4-
Reverse-Lookupzone ausgewdhlt und die Netztwerk-ID des IPv4-Netzes angegeben
werden. In den Reverse-Lookupzonen konnen daraufhin die PTR Records, fiir die
IP-Adress-zu-Hostnamen- Auflosung, angelegt werden. Uber einen Rechtsklick auf die
entsprechende Reverse-Lookupzone, konnen iiber die Option Neuer Zeiger (PTR) die
PTR Records angelegt werden. Abbildung 3.39 zeigt dies beispielhaft fiir die IPv6-
Adresse des Windows-Servers. Nach Abschluss der Konfiguration ist der DNS-Server

im Dual-Stack-Betrieb einsetzbar.
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Neuen Eintrag erstellen -

Zeiger (FTR)

Host-IP-Adresse:

| 2001:0638:0408:0250:0000:0000:0000:0001 |

Vollgualifizierter Domanenname:

|.D.u.o.0.o.n.u.u.o.o.o.n.u.u.o.5.2.0.8.0.4.0.8.3.6.0.1.0.0.2Jps.arpd

Hostname:

| windowsdualstack. dualstack.local | | purchsuchen... |

| OK | | Abbrechen |

Abbildung 3.39: Microsoft DNS Service - PTR Record anlegen

Testphase

Abbildung 3.40 zeigt das der DNS-Service auf dem Server verfiigbar ist.

Aktive Uerbindungen
Proto Lokale Adresse Status
127.8.8.1:53 ABH?REN
192 .168.258.2:53 ABH?REN
:11:53 ABH?REN
[28@1:638:-408:25A::21:5 ABH?REN

127.8.8.1:53
192 .168.258.2:53
[=:1:5355

2:11:53
[2801:638:408:250::21:5

Abbildung 3.40: Microsoft DNS Service - Serviceverfiigbarkeit

Wie bereits bei der DNS-Serverimplementierung BIND unter Ubuntu Server 12.04,
werden mit Hilfe des Tools dig zuerst die Records via IPv4 abgefragt. Abbildung
3.41 zeigt den Erfolg der Abfrage.

Abbildung 3.41: Microsoft DNS Service - A/AAAA Recordantwort {iber IPv4

Ein weiterer Test zur Abfrage der Records iiber IPv6 fillt ebenfalls positiv aus (s.
Abbildung 3.42).
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Abbildung 3.42: Microsoft DNS Service - A/AAAA Recordantwort {iber IPv6

Zuletzt wird die Riickwirtsauflésung von IPv4- und IPv6-Adresssen zu Hostnamen
getestet. Dies erfolgt mit Hilfe der Befehle dig @192.168.250.2 -z 192.168.250.2 und
dig @2001:638:408:250::2 -x 2001:658:408:250::2. Die Abbildungen 3.43 und 3.44
zeigen, das beide Tests fiir IPv4 und IPv6 erfolgreich sind. Die DNS-Serverimplemen-
tierung Microsoft DNS Service ist Dual-Stack-fihig.

Abbildung 3.44: Microsoft DNS Service - Riickwértsauflésung einer IPv6-Adressse

3.5.3 Clientseitige Implementierungen

In diesem Abschnitt werden die DNS-Resolver der in Kapitel 3.3 vorgestellten Be-
triebssysteme unter die Lupe genommen. Dabei wird getestet ob der Client in der
Lage ist DNS-Anfragen fiir A und AAAA Records zu stellen. Des Weiteren wird {iber-
priift iiber welches IP-Protokoll die DNS-Anfragen vorrangig transportiert werden
oder ob eine parallele Anfrage iiber beide Protokollversionen stattfindet. In Kapi-
tel 3.4 wurde bereits die Autokonfiguration erldutert, welche es unter anderem er-
moglicht die DNS-Serveradresse automatisch zu verteilen. Bei Betriebssystemen, die
Probleme bei der Nutzung der Autokonfiguration haben, wird versucht die DNS-

Serveradresse statisch zu konfigurieren.

Android

Wie bereits in Kapitel 3.4.3 beschrieben, ist eine automatische Konfiguration der
DNS-Serveradressse fiir IPv6 unter Android nicht méglich. Eine statische Konfigura-
tion fiir IPv6 ist ebenfalls nicht moglich. Somit kann keine DNS-Anfrage iiber [Pv6
gestellt werden. Eine DNS-Anfrage zur Auflésung von google.com iiber IPv4 zeigt,
dass der DNS-Resolver von Android in der Lage ist A und AAAA Records anzufra-

gen. Abbildung 3.45 stellt den Kommunkationsverlauf anhand einer Grafik und eines
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Wireshark-Mitschnittes dar.

DNS-Anfrage: AAAA www.google.com

A

DNS-Antwort: AAAA 2a00:1450:4016:801::1014

- N
DNS-AnfraEe: Awww.ﬂoogle.com o o
. DNS-Antwort: A 173.194.35.177 §
Android-Client DNS-Server
IPv4-Adresse: 192.168.250.27 IPv4-Adresse: 192.168.250.1
No. Time Source Destination Protocol Length Info
69 46,414889  192.168,250.27 192.168.250.1 DNS 74 Standard query AAAA wiw. google. com
70 46.419230  192.168.250.1 192.168.250.27 DNS 174 Standard query response AAAA 2a00:1450:4016:801::1010
T1.46.421377  192.168.250.27 192.168.250.1 DNS 74 Standard query A wiw. google.com
72 46.425661  192.168.250.1 192.168.250.27 DNS 226 Standard query response A 173.194.35.179 A 173.194.35.180

Abbildung 3.45: DNS-Kommunikation unter Android

iOS

Die Autokonfiguration der DNS-Server-Adresse iiber DHCPv6 und Routeradvertise-
ments funktioniert unter iOS einwandfrei. Die Namensauflosung von google.com er-
folgt im Dual-Stack-Betrieb iiber IPv4. Beide Recordtypen, A und AAAA, werden
angefragt (s. Abbildung 3.46).

DNS-Anfrage: A www.google.com o

DNS-Anfrage: AAAA www.google.com o

> N
_ DNS-Antwort: AAAA 2a00:1450:4016:801::1017 >
o DNS-Antwort: A 173.194.35.191 §
i0S-Client DNS-Server
IPv4-Adresse: 192.168.250.29 IPv4-Adresse: 192.168.250.1
No. Time Source Destination Protocol Length Info
130.660330  192,168.250.29 192.168.250.1 DNS 73 Standard query A wiw.google. de
14.0.660690  192,168.250.29 192.168.250.1 DNS 73 Standard query AAAA wi.google. de
150.686062  192.168.250.1 192.168.250.29 DNS 183 Standard query response AAAA 2a00:1450:4016:801::1017
16 0.686087  192.168.250.1 192.168.250.29 DNS 203 Standard query response A 173,194,35,191 A 173.,194,35,163

Abbildung 3.46: DNS-Kommunikation unter iOS

Mac OS X

Wie bei i0S funktioniert die Autokonfiguration der DNS-Serveradresse ohne Prob-
leme. Aber auch die DNS-Kommunikation ist identisch. Die A und AAAA Records
werden im Dual-Stack-Betrieb ausschlieRlich iiber IPv4 angefragt (s. Abbildung 3.47).
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DNS-Anfrage: A www.google.com

\/

DNS-Anfrage: AAAA www.google.com

DNS-Antwort: A 173.194.35.177

J

DNS-Antwort: AAAA 2a00:1450:4016:801::1013

/U

f

Mac OS X-Client
IPv4-Adresse: 192.168.250.31

No. Time
15 0.757042
16 0.757236
17 0.761447
18 0.761470

Source
192.168.250.31
192.168.250.31
192.168.250.1
192.168.250.1

Destination
192.168.250.1
192.168.250.1
192.168.250.31
192.168.250.31

Protocol Length Info
74 Standard query A ww.google.con

74 Standard query AAAA wiw.google.com

226 Standard query response A 173.194.35.177 A 173.194.35.178
174 Standard query response AAAA 2a00:1450:4016:801::1013

DNS
DNS
DNS
DNS

DNS-Server
IPv4-Adresse: 192.168.250.1

Abbildung 3.47: DNS-Kommunikation unter Mac OS X

Ubuntu Desktop 12.04

Unter Ubuntu erfolgt die DNS-Kommunikation parallel {iber beide IP-Protokolle.
Uber [Pv6 wird nur der AAAA Record angefragt. Uber IPv4 werden beide Records
angefragt. Abbildung 3.48 veranschaulicht die DNS-Kommunikation unter Ubuntu.

Ubuntu-Client

<

IPv4-Adresse: 192.168.250.26
IPv6-Adresse: 2001:638:408:250:a912:4a51:258f:89e5

No. Time
32 6.053203
33 6.053246
34 6.053572
35 6.053593
36 6.053814
37 6.054222

Source
192.168.250.26

2001:638:408:250:2912:4a51:258f: 89e5

192.168.250.1
2001:638:408:250::1
192.168.250.26
192.168.250.1

DNS-Anfrage iiber IPv4: AAAA www.google.com

DNS-Anfrage iiber IPv6: AAAA www.google.com

y

\J

DNS-Antwort iiber IPv4: AAAA 2a00:1450:4016:801::1017

DNS-Antwort {iber IPv6: AAAA 2a00:1450:4016:801::1017

DNS-Anfrage iiber IPv4: A www.google.com

W et

DNS-Antwort {iber IPv4: A 173.194.35.191

Destination
192.168.250.1

192.168.250.26

2001:638:408:250::1

DNS-Server
IPv4-Adresse: 192.168.250.1
IPv6-Adresse: 2001:638:408:250::1

Protocol Length Info

DNS
DNS
DNS

2001:638:408:250:a912:4a51:258f :89e5 DNS

192.168.250.1
192.168.250.26

DNS
DNS

73 Standard query AAAA www.google.de

93 Standard query AAAA www.google.de

183 Standard query response AAAA 2a00:1450:4016:801::1018
203 Standard query response AAAA 2a00:1450:4016:801::1018
73 Standard query A www.google.de

203 Standard query response A 173.194.35.183 A 173.194.35.

Abbildung 3.48: DNS-Kommunikation unter Ubuntu

Windows XP

Mit Hilfe des Befehls netsh interface ipv6 add dns “«Interfacenames“ «IPv6-Adresse»

index=1 in der Konsole, ist es moglich die IPv6-Adresse des DNS-Servers unter Win-

dows XP statisch einzutragen. Bei einer DNS-Anfrage wird jedoch das IPv4-Protokoll

bevorzugt genutzt. Abbildung 3.49 stellt die DNS-Kommunikation unter Windows
XP grafisch dar.
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DNS-Anfrage: AAAA www.google.com

A A

DNS-Antwort: AAAA 2a00:1450:4016:801::1018

- i\;
DNS-Anfrge: A www.google.com o Q

% _ DNS-Antwort: A 173.194.35.183 %

Windows XP-Client DNS-Server
IPv4-Adresse: 192.168.250.34 IPv4-Adresse: 192.168.250.1
No. Time  Source Destination Protocol Length Info

115 52.2680/192.168.250.34 192.168.250.1 ONS 69 Standard query ARMA google.de

116 52.3002/192.168.250.1 192.168.250.34 DNS 179 Standard query response AARA 2a00:1450:4016:801::1018

117 52,3046 192.168.250.34 192.168.250.1 ONS 69 Standard query A google.de

118 52.3190192.168.250.1 192.168.250.34 ONS 199 Standard query response A 173,194.35.183 A 173.194.35.184

Abbildung 3.49: DNS-Kommunikation unter Windows XP

Windows 7/8

Beide Versionen von Windows verhalten sich im Ablauf ihrer DNS-Kommunikation
identisch. Sind DNS-Serveradressen fiir beide IP-Protokolle durch die Autokonfigu-
ration eingetragen, so erfolgt die DNS-Kommunikation im Dual-Stack-Betrieb auss-
chlieklich iiber IPv6. Uber IPv6 werden der A und der AAAA Record angefragt.
Abbildung 3.50 zeigt den Kommunikationsablauf unter Windows 7 und 8.

DNS-Anfrage tiber IPv6: A www.google.com

\J

DNS-Antwort iiber IPv6: A 173.194.35.184

< \\:
DNS-Anfrage iiber IPv6: AAAA www.google.com °
L DNS-Antwort iiber |IPv6: AAAA 2a00:1450:4016:801::101f §
Windows 8-Client DNS-Server
IPv6-Adresse: 2001:638:408:250:d09e:9bda:7h4c:f275 IPv6-Adresse: 2001:638:408:250::1
No. Time Source Destination Protocol Length Info
27 17.4930 2001:638:408:250:d0%:9bda: 7hdc: 275  2001:638:408:250: :1 DNS 93 Standard query A ww.google. de
28 17,493212001:638:408:250;:1 2001:638:408:250:d09e:9bda: 7bdc: 275 DNS 223 Standard query response A 173.194,35,184 A 173,194,35,191
29 17.493612001:638:408:250:d09e:9bda: 7b4c:f275  2001:638:408:250::1 DNS 93 Standard query AAAA www.google.de
30 17.4939:2001:638:408:250: :1 2001:638:408:250:d09e:9bda: 7bdc: f275 DNS 203 Standard query response AAAA 2a00:1450:4016:801::101f

Abbildung 3.50: DNS-Kommunikation unter Windows 7/8

3.5.4 Zusammenfassung

In Tabelle 3.6 werden die Ergebnisse der DNS-Serverimplementierungen dargestellt.
Beide Serverimplementierungen unterstiitzen das Forward-Mapping (Domainname
zu IP-Adresse) mit Hilfe von A und AAAA Records. Auch das Reverse-Mapping
funktioniert bei beiden Implementierungen fiir beide IP-Protokolle. Zudem unter-
stiitzt BIND und der Microsoft DNS Service die DNS-Kommunikation iiber IPv4

und IPv6. Beide Implemetierungen sind im Dual-Stack-Betrieb einsetzbar.
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DNS-Serverimplementierung | Dual-Stack-Betrieb

BIND Ja
Microsoft DNS Service Ja

Tabelle 3.6: Testergebnisse der DNS-Serverimplementierungen

Die DNS-Clients hingegen verhalten sich sehr unterschiedlich. Indem Android nicht
fahig ist die IPv6-Adresse des DNS-Servers per Autokonfiguration zu speichern, ist
eine DNS-Anfrage iiber IPv6 nicht mdoglich. Android ist jedoch in der Lage iiber
IPv4, A und AAAA Records von einem Nameserver anzufragen. Somit ist eine an-
schliefende Kommunikation, nach der Namensauflosung, iiber beide IP-Protokolle
moglich. Fillt die IPv4-Konnektivitit aus, so kann Android den DNS-Service nicht
mehr in Anspruch nehmen. Auch iOS und Mac OS X verhalten sich identisch. Bei-
de Betriebssysteme sind zwar in der Lage die IPv6-Adresse des DNS-Servers per
Autokonfiguration zu speichern, verwenden jedoch bevorzugt IPv4 fiir die DNS-
Kommunikation. Fallt IPv4 aus, so sind allerdings beide Betiebssysteme in der
Lage die DNS-Kommunikation iiber [Pv6 auszufithren. Bei Ubuntu erfolgt die DNS-
Kommunikation {iber beide IP-Protokolle parallel. Uber IPv6 wird jedoch lediglich
der AAAA Record angefragt. Uber IPv4 hingegen werden beide Recordtypen ange-
fordert. Ganz anders Verhalten sich Windows 7 und 8. Beide Betriebssysteme ver-
wenden in einer Dual-Stack-Umgebung vorrangig IPv6 als Ubertragungsprotokoll
fiir die DNS-Kommunikation. Im Gegensatz zu Ubuntu, werden bei Windows 7 und
8 A und AAAA Records iiber IPv6 angefragt. Unter Windows XP ist eine statis-
che Eintragung der IPv6-Adressse des DNS-Servers méglich. Im Gegensatz zu seinen
Nachfolgern erfolgt die DNS-Kommunikation im Dual-Stack-Betrieb iiber [Pv4. Fallt
die IPv4-Konnektivitit aus, so ist Windows XP in der Lage DNS-Anfragen iiber IPv6

zu versenden. Tabelle 3.7 stellt das Ergebnis der DNS-Clients zusammenfassend dar.

Betriebssystem Record-Typen | IP-Support

Android 2.3.6 A/AAAA IPv4

108 6.1 AJAAAA 1Pv4/IPv6 IPv4
Mac OS X 10.8.2 AJ/AAAA IPv4/IPv6 IPv4
Ubuntu Desktop 12.04 A/AAAA IPv4/IPv6  IPv4/IPv6
Windows XP A/AAAA IPv4/1Pv6 IPv4
Windows 7 A/AAAA 1Pv4/IPv6 IPv6
Windows 8 A/AAAA IPv4/IPv6 IPv6

Tabelle 3.7: Testergebnisse der DNS-Clientimplementierungen
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Android ldsst sich in einer Dual-Stack-Umgebung nur eingeschriankt nutzen, da eine
Namensauflosung iiber IPv6 nicht méglich ist. Fiir Windows XP muss zuvor manuell
administriert werden. Alle anderen Betriebssysteme kénnen ohne weiteren Arbeit-

saufwand in einer Dual-Stack-Umgebung eingesetzt werden.
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3.6 Hypertext Transfer Protocol (HTTP)

HTTP ist unabhéngig vom IPv4-Protokoll aufgebaut. Eine Neuspezifikation oder

Anpassung des Protokolls fiir IPv6 ist somit nicht notwendig.

3.6.1 Dual-Stack-Erweiterungen

Bei Anwendungen, die HI'TP nutzen sollte darauf geachtet werden, dass die IPv6-
Adresse in eckigen Klammern steht, so wie es im RFC 2732 spezifiziert ist [HCM99].
Die Nutzung von HTTP {iiber IPv4 und IPv6, birgt jedoch ein weiteres Problem,
welches im folgenden Abschnitt behandelt wird.

Happy Eyeball-Mechanismus

Der Happy Eyeball-Mechanismus wird im RFC 6555 - "Happy Eyeballs: Success with
Dual-Stack Hosts" spezifiziert [WY12]. Ziel dieses Mechanismuses ist es, Verzogerun-
gen zu vermeiden, die bei Dual-Stack-Hosts auftreten kénnen. Versucht ein Client
eine Verbindung zu einem Service, der ausschlieflich iiber IPv4 erreichbar ist, zunéchst
iiber IPv6 aufzubauen und wechselt erst nach wenigen Sekunden zu IPv4, entsteht
eine Verzogerung, die fiir den Anwender, der beispielsweise eine Webseite aufruft,
nicht hinnehmbar ist. Mit Hilfe des Happy Eyeball-Mechanismus wird versucht diesem
Problem entgegenzuwirken. Die Performance einer Anwendung sollte nicht durch das
IP-Protokoll beeinflusst werden. Abbildung 3.51 veranschaulicht das Problem.

DNS Server Client Server

| <--www.example.com A?----- |

1. |
2. | <--www.example.com AAAA?--|

3. |---192.0.2.1------------- > | |
4. |---2001:db8::1----------- > |

5. | |
6. | |==TCP SYN, IPv6===>X |
7. | |==TCP SYN, IPv6===>X |
8. | |==TCP SYN, IPv6===>X |
9. | | |
10. | |--TCP SYN, IPvd4------- >|
1. | | <-TCP SYN+ACK, IPv4----|
12. | | --TCP ACK, IPvd4------- >|

Abbildung 3.51: Happy Eyeball - Fehlverhalten einer Anwendung [WY12]

Der Webbrowser sendet zunichst eine DNS-Anfrage an einen Nameserver. Dieser
antwortet mit einer IPv4- und einer IPv6-Adresse. Angenommen wird, dass der Web-
browser so implemetiert ist, dass dieser IPv6-Adressen bevorzugt. Ist der Service je-
doch nicht iiber IPv6-erreichbar, entsteht eine Verzégerung, bevor der Webbrowser
anschliefend die Verbindung iiber IPv4 aufbaut [WY12].
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Wird der Happy Eyeball-Mechanismus implementiert so wird das Problem, wie in Ab-
bildung 3.52 zu sehen, gelést. Nachdem der Webbrowser den Domainnamen aufgeldst
hat, sendet dieser parallel zwei TCP SYNs {iber IPv4 und IPv6. Erfolgt keine Bestéati-
gung fiir den IPv6-Pfad, so wird der bereits initialisierte [Pv4-Pfad verwendet. Somit
werden Verzogerungen auf ein Minimum reduziert. Damit der Netzwerktraffic nicht
unndétig ansteigt, wird das Ergebnis, {iber welchen Pfad der Service erreichbar ist,
flir maximal 10 Minuten im Cache gespeichert. Sollte der IPv6-Pfad nutzbar sein,
so wird dieser vor IPv4 bevorzugt. Der Happy Eyeball-Mechanismus ist nicht auss-
chliefslich fiir Webbrowser geeignet, sondern fiir eine Vielzahl von Anwendungen, wie
beispielsweise FTP-, Email- und Instant-Messaging-Clients [WY12].

DNS Server Client server

| | |
1. | <--www.example.com A?----- | |
2. | <--www.example.com AAAA?--| |
3. [---192.0.2.1------------- >| |
4. |---2001:db8::1----------- >| |
5. | |
6. | |==TCP SYN, IPv6===>X |
7. | |--TCP SYN, IPv4------- >|
8. | | <-TCP SYN+ACK, IPv4----|
9. | |--TCP ACK, IPv4------- >|
10. | |==TCP SYN, IPv6===>X |

Abbildung 3.52: Happy Eyeball - Empfohlenes Verhalten einer Anwendung [WY12]

3.6.2 Serverseitige Implementierungen

Im Folgenden werden jeweils eine Serverimplementierung unter Ubuntu Server 12.04
und Windows Server 2012 getestet. Beide Implementierungen werden installiert, kon-
figuriert und in einer Dual-Stack-Umgebung getestet. Dabei ist es notwendig, dass
alle Webinhalte iiber IPv4 und IPv6 erreichbar sind. Zudem soll der verschliisselte
Zugang iiber Hypertext Transfer Protocol Secure (HTTPS) mit beiden IP-Protokollen
moglich sein, da viele Webseiten Login-Funktionen anbieten. Unter Ubuntu Server
12.04 wird der Webserver Apache v2.2.22 auf seine Dual-Stack-Fahigkeit getestet.
Nach Angaben von [DKKT12, S. 219], werden 65% aller Webangebote iiber Apache-
Webserver angeboten. Unter Microsoft Windows Server 2012 wird der bereits inte-

grierte Microsoft Internet Information Service v8.0 im Dual-Stack-Betrieb gepriift.
Apache

Der Webserver Apache unterstiitzt nach [Sto07, S. 94|, IPv6 seit Version 2.0 stabil.
Installation und Konfiguration

Apache befindet sich standardméfig im Ubuntu-Repository und wird somit iiber fol-
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genden Befehl installiert:

root@ubuntudualstack:~# apt-get install apache2

Abbildung 3.53: Apache - Installation

Nach Abschluss der Installation erfolgt die Konfiguration des Webservers fiir den
Dual-Stack-Betrieb. Der Webserver wird so konfiguriert das dieser auf HT'TP- und
HTTPS-Anfragen antwortet, welche iiber die IP-Adressen 192.168.250.1 und 2001:
638:408:250::1 eingehen. Fiir die Grundlegende Konfiguration des Apache-Webserver
empfiehlt sich [DKK*12, S. 219ff]. Damit der Server auf allen IPv4- und IPv6-
Adressen lauscht, geniigen die in Abbildung 3.54 dargestellten Eintrige in der Datei
/etc/apache2/ports. conf.

Abbildung 3.54: Apache - Binden an alle IP-Adressen

Fiir die explizite Bindung von IP-Adressen miissen die Listen-Direktiven in der selben
Konfigurationsdatei angepasst werden. Abbildung 3.55 zeigt die erforderlichen Mo-
difizierungen. Zu beachten ist, dass die IPv6-Adressen in eckigen Klammern plaziert
werden. Sind weitere Adressbindungen erforderlich, so werden diese einfach tiber weit-
ere Listen-Direktiven hinzugefiigt. Nach einem anschlielsenden Neustart mit Hilfe des
Befehls sudo /etc/init.d/apache2 restart werden die neuen Einstellungen iibernom-

mer.

Abbildung 3.55: Apache - Binden expliziter IP-Adressen

Testphase

Nach erfolgreicher Installation und Konfiguration wird die Serviceverfiigbarkeit des
Apache-Webservers getestet. Mit Hilfe von netstat wird iiberpriift, ob der Service
auf den zuvor konfigurierten Sockets lauscht. Abbildung 3.56 zeigt, dass der Apache
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iiber die konfigurierten Sockets adressiert werden kann.

Abbildung 3.56: Apache - Serviceverfiighbarkeit

Des Weiteren wird mit Hilfe des zeichenorientierten Browsers lynz der Verbindungs-
aufbau zum Service iiber IPv4 und IPv6 getestet. Uber lynx wird eine Verbindung
zum Service iiber die IP-Adressen 192.168.250.1 und 2001:638:408:250::1 auf den
Ports 80 und 443 hergestellt. Als Ergbnis wird die auf dem Webserver abgelegte Web-
seite im Textmodus dargestellt. So wird iiberpriift ob der Service {iber die konfiguri-
erten Sockets erreicht wird. Abbildung 3.57 stellt den erfolgreichen Verbindungsauf-
bau, mit Hilfe des Konsolenbfehls lynz hitps://[2001:638:408:250::1] dar. Alle weit-
eren Tests iiber IPv4/IPv6 und Port 80/443 ergaben das selbe Resultat. Die Server-
implementierung Apache v2.2.22 ist Dual-Stack-fahig.

%) andreas@andreas-laptop: ~
andreas@andreas-laptop: ~ 100x17

It works!
This is the default web page for this server
The web server software is running but no content has been added, yet.

Last but not least,

Congratulations :)!

Pfeiltasten zum Bewegen
Pfeile: Auf/Ab: ander
H)ilfe O)ptionen P)

Abbildung 3.57: Apache - Servicefunktionalitit

Microsoft Internet Information Service

Im Folgenden wird der Microsoft Internet Information Service, kurz IIS, auf dem

Windows Server 2012 Testsystem getestet.

Installation und Konfiguration

Der Webserver wird iiber den in Windows Server 2012 integrierten Server-Manager

installiert. Dazu sind folgende Schritte notwendig:

e Server-Manager —> Verwalten —> Rollen und Features hinzufiigen
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Installationstyp: Rollenbasierte oder featurebasierte Installation auswéihlen

Serverauswahl: Auswéhlen des Servers, auf dem der Service installiert werden

soll

Serverrollen: Webserver (IIS)

Features: keine Auswahl

Anschliefsend ist ein Neustart des Servers erforderlich. Nach der Initialisierung des
Webservers, wird die Konfiguration fiir den Dual-Stack-Betrieb vorgenommen. Der
Webserver lauscht standardmifig auf allen vefiigbaren IP-Adressen auf Port 80.
Somit ist der Internet Information Service bereits standardméfig fiir den Dual-Stack-
Betrieb konfiguriert. Fiir die allgemeine Konfiguration des Webservers empfiehlt sich
die Microsoft TechNet-Bibliothek [Mic13]. Damit der Webservice ausschlieflich iiber

explizite Adressen erreichbar ist und zudem auch https verfiigbar ist, sind unter

e Start —> Informationsdienste (IIS)-Manager ausfithren
e Server auswihlen —> Sites

e (Rechtsklick) auf die gewiinschte Webseiten-Freigabe —> Bindungen bearbeit-

en... auswahlen

die in Abbildung 3.58 dargestellten Konfigurationen notwendig. Uber die Schaltfliche
Hinzufiigen..., lassen sich weitere Sitebindungen fiir http oder https hinzufiigen. Die
Anderungen sind ohne Neustart des Services aktiv. Der Server bietet daraufhin seinen

Service iiber die konfigurierten Sockets an.

Sitebindungen _
Typ Hostname Port IP-Adresse Bindungsinformat... Hinzufagen...

http www.dualstack.local 80 [2007:638:408:250::2]
http www.dualstacklocal 80 192.168.250.2
https  www.dualstack.local 443 192.168.250.2
https www.dualstack.local 443 [2007:638:408:250::2]

Schliefen

Abbildung 3.58: 11IS - Konfiguration
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Testphase

Zuniachst wird die Serviceverfiigbarkeit mit Hilfe des Befehls netstat -an/findstr ":443
:80" auf dem Server gepriift. Abbildung 3.59 zeigt, dass der Windowsserver auf Port
80 und 443 iiber alle IP-Adressen lauscht.

Akt ive Uerbindungen
Lokale Adresse . Status

.a:88 -A.8.8: ABH?REN
-A.8.8: ABH?REN

ABH?REN

ABH? REN

Abbildung 3.59: 1IS - Serviceverfiigbarkeit

Wird der Service, wie zuvor beschrieben, ausschlieflich an bestimmte IP-Adressen
gebunden, so liefert netstat trotzdem dasselbe Ergebnis. Ein Versuch den Service
iiber eine andere nicht explizit gebunde IP-Adresse zu erreichen, schligt jedoch fehl.
Der IIS verwirft die Anfrage auf diesem Socket. Im folgenden wird versucht den
Service mit Hilfe des Tools lynz, iiber IPv4 und IPv6 zu erreichen. Dabei werden
die Anfragen iiber http und https gesendet. Abbildung 3.60 zeigt den erfolgreichen
Verbindungsaufbau bei allen vier Testfillen. Microsofts Internet Information Service
v8.0 ist Dual-Stack-fahig.

andreas@andreas-laptop: ~
andreas@andreas-laptop: ~ 100x17

It works!

is running but no content has been added, yet.

Congratulations :)!

Abbildung 3.60: 1IS - Servicefunktionalitat

3.6.3 Clientseitige Implementierungen

Im Folgenden werden fiir die verschiedenen Betriebssysteme die bereits auf dem Sys-
tem vorinstallierten Standardbrowser getestet. Tabelle 3.8 zeigt eine Auflistung aller
getesteten Webbrowser. Es wird gepriift, ob die einzelnen Webbrowser IPv6 unter-
stiitzen, welches IP-Protokoll bevorzugt genutzt wird und ob der der Happy Eyeball-
Mechanismus implementiert wurde. Als Ziel wurde die Homepage der Netzlabore
der Hochschule Bonn-Rhein-Sieg auf der Domain www.netlab.inf.h-brs.de verwendet,

welche im Dual-Stack-Betrieb lduft. Fiir den Test des Happy Eyeball-Mechanismuses
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wird der IPv6-Pfad zum Webbrowser unterbrochen.

Browser v2.3.6 Android 2.3.6
Safari v6.1 i0S5 6.1
Safari v6.0.2 Mac OS5 X 1.8
Mozilla Firefox v18.0.2 Ubuntu Desktop 12.04
Internet Explorer 8 Windows XP
Internet Explorer 9 Windows 7
Internet Explorer 10 Windows 8

Tabelle 3.8: HTTP - Liste der getesteten Webbrowser

Browser unter Android 2.3.6

Browser ist standardméfig unter Android verfiigbar. Ein Test zeigte das eine Verbin-

dung iiber beide IP-Protokolle méglich ist und IPv6 bevorzugt verwendet wird. Zur

Nutzung einer expliziten [Pv6-Adresse, anstelle des Domainnamens, wird diese in

eckigen Klammern geschrieben. Abbildung 3.61 zeigt den Kommunikationsablauf des

Webbrowsers und den implementierten Happy Eyeball-Mechanismus. Nachdem der

Client den Hostnamen aufgeldst hat, initiiert dieser parallel eine TCP-Verbindung
iiber IPv4 und IPv6. Da die IPv6-Verbindung defekt ist, schligt der Verbindungsauf-
bau iiber IPv6 fehl. Daraufhin wird die Kommunikation sofort iiber IPv4 fortgefiihrt,

wodurch keine Verzogerung entsteht.

TCP [SYN] > http iiber IPv6 (2001:638:408:200::5)
TCP [SYN] > http iiber IPv4 (194.95.66.123)
Defekter IPv6-Pfad

Yy

TCP [SYN, ACK] > http iiber IPv4 (192.168.250.27)

TCP [ACK] > http iiber IPv4 (194.95.66.123) o
L HTTP-Verbindung iiber IPv4 o

Browser

IPv4-Adresse: 192.168.250.27
IPv6-Adresse: 2001:638:408:250:1e62:b8ff:fe51:7a95

Wt

Webserver

IPv4-Adresse: 194.95.66.123
IPv6-Adresse: 2001:638:408:200::5

No. Time  Source Destination Protocol Length Info
22 1,56347/2001:638:408:250: 1e62:b8ff: fe51:7a95  2001:638:408:200::5 TCP 94 44476 > http [SYN] Seq=0 Win=5760 Len=0 MSS=1440 SACK_PERM
24 1.565801192.168.250.27 194.95.66.123 TCp 74 36803 > http [SYN] Seq=0 Win=5840 Len=0 MSS=1460 SACK_PERM
25 1.56686/194.95.66.123 192.168.250.27 TCp 74 http > 36803 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 NS5=14
26 1,568151192,168.250.27 194.95.66.123 TCP 74 36803 > http [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSval=220142
27 1.57059.192.168.250.27 194.95.66.123 HTTP 477 GET / HTTP/11

Abbildung 3.61: Browser - Verhalten bei einem defekten IPv6-Pfad
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Safari unter iOS 6.1 und Mac OS X 1.8

Bei Safari handelt es sich um den Standardbrowser der Betriebssysteme iOS und Mac
OS X. Ein Verbindungsaufbau zum Webserver war iiber beide Protokolle méglich.
Wie bereits beim Android-Browser wird die IPv6-Adresse in eckigen Klammern
geschrieben, sofern kein Domainname zum Aufruf der Webseite verwendet wird. Bei
Erhalt eines A und AAAA Records, wird IPv6 bevorzugt verwendet. Der Happy
Eyeball-Mechanismus scheint implementiert zu sein, jedoch in einer anderen Form
(s. Abbildung 3.62). Es fillt auf, dass der Webbrowser zuerst iiber IPv4 kommu-
niziert und erst im spiteren Verlauf der Kommunikation mehrmals versucht eine
[Pv6-Verbindung aufzubauen. Ist der IPv6-Pfad jedoch nicht unterbrochen, so wird
vorrangig IPv6 verwendet. Anhand des Wireshark-Mitschnittes ist zu sehen, dass der
Safari-Browser, nicht wie der Android-Browser, ausschlielich versucht zwei Verbin-
dungen parallel iiber IPv4 und IPv6 aufzubauen, sondern von vornherein andere Dat-
en (z.B. Routingstatistiken, RT'T-Time etc.) auswertet, um das bessere IP-Protokoll

fiir die Verbindung zu spezifizieren.

TCP [SYN] > http iiber IPv4 (194.95.66.123)

- TCP [SYN, ACK] > http iiber IPv4 (192.168.250.29)

~
TCP [ACK] > http iiber IPv4 (194.95.66.123) _ \;
_ HTTP-Verbindung iiber IPv4 .y Q
TCP [SYN] > http iiber IPv6 (2001:638:408:250::1) o §
. Defekter IPv6-Pfad
Safari > Webserver
IPv4-Adresse: 192.168.250.29 IPv4-Adresse: 194.95.66.123
IPv6-Adresse: 2001:638:408:250:6596:ef2c:f5d8:6ea1 IPv6-Adresse: 2001:638:408:200::5
No. Time Source Destination Protocol Length Info
74 26.8608,192.168.250.29 194.95.66.123 TCP 78 49238 > http [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=16 TSv
75 26.86131194.95.66.123 192.168.250.29 TCP 74 http > 49238 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=146
76 26.86271192.168.250.29 194.95.66.123 TCP 66 49238 > http [ACK] Seq=1 Ack=1 Win=131760 Len=0 TSval=80421
77 26.8730/192.168.250.29 194.95.66.123 HTTP 408 GET / HTTP/1.1
95 27.9376:2001:638:408:250:6596: ef2c: f5d8:6eal  2001:638:408:200: :5 TP 98 49240 > http [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSv
96 27.9408 2001:638:408:250:6596: ef2c: f5d8:6eal  2001:638:408:200: :5 TCP 98 49241 > http [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSv
97 27.942112001:638:408:250:6596: ef2c: f5d8:6eal  2001:638:408:200: :5 TCP 98 49242 > http [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSv,

Abbildung 3.62: Safari - Verhalten bei einem defekten IPv6-Pfad

Mozilla Firefox unter Ubuntu Desktop 12.04

Unter Ubuntu Desktop 12.04 ist der Firefox Browser standardmafbig vorinstalliert
und unterstiitzt IPv6 seit der Version 1.5. Werden keine Domainnamen verwendet,
sondern die explizite IPv6-Adresse, so wird diese in eckigen Klammern geschrieben.
Eine Verbindung zum Webserver ist iiber beide IP-Protokolle méglich. Sofern der
DNS-Server eine IPv6-Adresse liefert, wird die Verbindung iiber IPv6 bevorzugt.
Des Weiteren ist der Happy Eyeball-Mechanismus im Firefox Webbrowser imple-
mentiert. Abbildung 3.63 zeigt den Kommunikationsablauf bei einem defekten IPv6-

Pfad. Dieser ist identisch zum Kommunikationsablauf des Android Browsers.
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TCP [SYN] > http iiber IPv6 (2001:638:408:200::5)
TCP [SYN] > http iiber IPv4 (194.95.66.123)

\J

' ~
Defekter IPv6-Pfad - \:
TCP [SYN, ACK] > http iiber IPv4 (192.168.250.28) °
TCP [ACK] > http iiber IPvd (194.95.66.123) -
=
‘ HTTP-Verbindung iiber IPv4 o
Firefox Webserver
IPv4-Adresse: 192.168.250.28 IPv4-Adresse: 194.95.66.123
IPv6-Adresse: 2001:638:408:250:440¢:3b0:32db:bd1b IPv6-Adresse: 2001:638:408:200::5
No. Time  Source Destination Protocol Length Info
14 5,76729!2001:638:408:250:440¢:3b0:32db:bd1b  2001:638:408:200: :5 TCP 94 50746 > http [SYN] Seq=0 Win=14400 Len=0 MSS=1440 SACK_PERM
16 5.76780!192.168.250.28 194.95.66.123 Tcp 7433907 > http [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM
17 5.76882.194.95.66.123 192.168.250.28 TCP 74 http > 33907 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 WSS=146
18 5.76886 192.168.250.28 194.95.66.123 TCP 66 33907 > http [ACK] Seq=1 Ack=1 Win=14656 Len=0 TSval=160463
19 5.77963!192.168.250.28 194.95.66.123 HTTP 392 GET / HTTP/1.1

Abbildung 3.63: Firefox - Verhalten bei einem defekten IPv6-Pfad

Internet Explorer unter Windows XP

Ublicherweise ist der Standardbrowser unter Windows XP, der Internet Explorer,
der in der getesteten Version 8 beide IP-Protokolle unterstiitzt. Die IPv6-Adresse
wird in der Adresszeile in eckigen Klammern platziert. IPv6 wird bei der HTTP-
Kommunikation standardméifig bevorzugt. Eine Analyse der HTTP-Kommunikation
zeigt, dass der Internet Explorer unter Windows XP iiber keine Happy Eyeball-
Implementierung verfiigt. Abbildung 3.64 zeigt, dass die Kommunikation iiber IPv4

erst nach 21 Sekunden erfolgt, sofern ein Verbindungsautbau iiber IPv6 nicht moglich

18t.
TCP [SYN] > http iiber IPv6 (2001:638:408:200::5)
TCP [SYN] > http iiber IPv6 (2001:638:408:200::5) i
TCP [SYN] > http iiber IPv6 (2001:638:408:200::5) ; N
Defekter IPv6-Pfad o~
TCP [SYN] > http iiber IPv4 (194.95.66.123) > o
. TCP [SYN, ACK] > http {iber IPv4 (192.168.250.34)
% N TCP [ACK] > http iiber IPv4 (194.95.66.123) _ §
. HTTP-Verbindung iiber IPv4 o
Internet Explorer 8 < > Webserver
IPv4-Adresse: 192.168.250.34 IPv4-Adresse: 194.95.66.123
IPv6-Adresse: 2001:638:408:250:30f5:d49¢:647f:b905 IPv6-Adresse: 2001:638:408:200::5
No. Time  Source Destination Protocol Length Info
164 16.86952001:638:408:250:30f5:d49¢:64f7:b905  2001:638:408:200: :5 TP 78 deutility > http [SYN] Seq=0 Win=16384 Len=0 NS5=1440

177 19.814512001:638:408:250:30F5:d49c:64f7:b905

2001:638:408:200::5 78 dcutility > http [SYN] Seq=0 Win=16384 Len=0 NS5=1440

182 25.8495/2001:638:408:250:305:d49c:64f7:b905

2001:638:408:200: :5 78 dcutility > http [SYN] Seq=0 Win=16384 Len=0 MS5=1440

188 37.9210/192.168.250.34 194,95.66.123 TCP 78 ssslog-mgr > http [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=8
189 37.92191194.95.66.123 192.168.250.34 TCP 74 http > ssslog-mgr [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MS|
190 37.92201192.168.250.34 194.95.66.123 TCP 66 ssslog-mgr > http [ACK] Seq=1 Ack=1 Win=262144 Len=0 TSval=|
191 37.9224:192.168.250.34 194.95.66.123 HTTP 681 GET / HTTP/1.1

Abbildung 3.64: Internet Explorer 8- Verhalten bei einem defekten IPv6-Pfad
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Internet Explorer unter Windows 7/8

Der Windows Standardbrowser Internet Explorer ist, wie bei seinen Vorgéngern auch,
unter Windows 7 und 8 vorhanden. Beide Internet Explorer Versionen verhalten sich
identisch. Wie alle anderen getesteten Browser unterstiitzt der Internet Explorer
IPv4 und IPv6. Wird kein Domainname verwendet, so wird die IPv6-Adresse in
eckigen Klammern geschrieben. Wird der Domainname verwendet und der Brows-
er erhélt als Antwort seiner DNS-Anfrage einen A und AAAA Record, wird IPv6
bevorzugt verwendet. Diese aktuelleren Internet Explorer besitzen im Gegensatz zu
ihren Vorgingern ebenfalls eine Implementierung des Happy Eyeball-Mechanismus.
Entgegen der Implementierung im Firefox, werden keine TCP SYN-Verbindungen
parallel iiber IPv4 und IPv6 versendet. Auch ein erneuter Verbindungsversuch iiber
IPv6 wihrend einer bereits bestehenden HTTP-Kommunikation iiber IPv4, wie beim
Safari, entfillt. Scheinbar wird beim Internet Explorer auf Grundlage bestimmter
Parameter wie RTT-Time etc. bereits vorher entschieden, welches IP-Protokoll ver-
wendet wird. Abbildung 3.65 zeigt den Kommunikationsablauf, bei einem defekten
[Pv6-Pfad.

TCP [SYN] > http {iber IPv6 (2001:638:408:200::5)
TCP [SYN] > http iiber IPv4 (194.95.66.123)

Yy

X ~.
—— = DefekteriPvé-Pfad NS
. TCP [SYN, ACK] > http iiber IPv4 (192.168.250.28) S
TCP [ACK] > http iiber IPv4 (194.95.66.123 _
% [ACK] > http ( ) - 5
L HTTP-Verbindung iiber IPv4 o
Firefox Webserver
IPv4-Adresse: 192.168.250.28 IPv4-Adresse: 194.95.66.123
IPv6-Adresse: 2001:638:408:250:440¢:3b0:32db:bd1b IPv6-Adresse: 2001:638:408:200::5
No. Time  Source Destination Protocol Length Info
14 5.76729'2001:638:408: 250:440c:3b0:32db: bd1b 2001:638:408:200::5 TP 94 50746 > http [SYN] Seq=0 Win=14400 Len=0 MSS=1440 SACK_PERM
16.5.767801192.168.250.28 194.,95.66.123 TCP 74 33907 > http [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM
17 5.76882.194.95.66.123 192.168.250.28 TP 74 http > 33907 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 NSS=146
18 5.76886 192.168,250.28 194,95.66.123 TP 66 33907 > http [ACK] Seq=1 Ack=1 Win=14656 Len=0 TSval=160463

19/5.77963/192.168.250.28 194.95.66.123 HTTP 392 GET / HTTP/1.1

Abbildung 3.65: Internet Explorer 8/9- Verhalten bei einem defekten IPv6-Pfad

3.6.4 Zusammenfassung

Beide Serverimplementierungen Apache und Microsofts Internet Information Service
ermoglichen es Webinhalte iiber bei IP-Protokolle anzubieten. Zudem ist es eben-
falls moglich, die verschliisselte Ubertragung mittels HTTPS iiber IPv4 und IPv6 zu
nutzen. Beide Webserver sind fiir den Dual-Stack-Einsatz geeignet (s. Tabelle 3.9).
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Webserverimplementierung | Dual-Stack-Betrieb

Apache Ja
Microsofts IIS Ja

Tabelle 3.9: Testergebnisse der Webserverimplementierungen

Des Weiteren unterstiitzen alle getesteten Webbrowser IPv6 standardmaéfig und
bevorzugen dieses bei einem intakten IPv6-Pfad. Wird eine explizite IPv6-Adresse
im Adressfeld des Webbrowsers verwendet, wie beispielsweise 2001:638:408:200::5,
so muss diese in eckigen Klammern stehen. Zudem unterstiitzt, bis auf den Internet
Explorer 8, jede Implementierung den Happy Eyeball-Mechanismus, um Latenzzeit-
en beim Laden von Webinhalten aufgrund von defekten IPv6-Pfaden zu minimieren.
Von der Nutzung des Internet Explorers 8 unter Windows XP im Dual-Stack-Betrieb
ist auf Grund der hohen Latenzzeit abzuraten. Firefox, Safari und der Internet Ex-
plorer ab Vesion 9 verwenden voneinander unterschiedliche Implementierungen. Ohne
ausgiebige Tests ldsst sich keine Aussage dariiber treffen, welche Implementierung am
effizientesten ist. Fakt ist, dass alle Implementierungen ihren Zweck erfiillen und das
Frustpotenzial des Anwenders deutlich reduzieren. Tabelle 3.10 stellt das Ergebnis
iibersichtlich dar.

Browser IPv4/IPv6 IPv6

Firefox IPv4/TPv6 IPv6 Ja
Safari IPv4/1Pv6 IPv6 Ja
Internet Explorer 8 IPv4/IPv6 IPv6 Nein
Internet Explorer 9/10  IPv4/IPv6 IPv6 Ja

Tabelle 3.10: Testergebnisse der Webbrowser

Alle getesteten Webbrowser sind Dual-Stack-fihig und kénnen in einer Dual-stack-
Umgebung problemlos eingesetzt werden. Da der Internet Explorer zwar Dual-Stack-
fahig ist, aber der Happy Eyeball-Mechanismus in der Version 8 nicht implementiert
ist und IE 9 und 10 unter Windows XP nicht nutzbar sind, ist zu empfehlen hier

einen alternativen Browser, wie Firefox zu verwenden.
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3.7 File Transfer Protocol (FTP)

FTP verwendet im Protokollheader keine IPv4-Adressen, eine Neuspezifikation des
Protokolls ist somit nicht notwendig. Jedoch verwenden die in RFC 959 spezifizierten
FTP-Befehle PASV und PORT als Argumente IPv4-Adressen zur Initialisierung von
aktiven oder passiven Dateniibertragungen [PR85|. Eine Erweiterung oder Anpas-

sung der Befehle fiir die Verwendung von IPv6 ist deshalb erforderlich.

3.7.1 Dual-Stack-Erweiterungen

Die Erweiterungen zur Unterstiitzung von IPv6 sind im RFC 2428 - "FTP FEaxten-
sions for IPv6 and NATs" enthalten [AO98|. Die dort spezifizierten Erweiterun-
gen des Befehlssatzes von FTP ermdéglichen den Dual-Stack-Betrieb. Zur Nutzung
beider IP-Protokolle sind die FTP-Kommandos PORT und PASV durch die Kom-
mandos EPRT und EPSV jeweils ausgetauscht worden. Im Gegensatz zum PORT-
Kommando, ist es mit Hilfe des EPRT-Kommandos mdoglich eine aktive Verbindung
zum F'T'P-Server {iber IPv4 oder IPv6 herzustellen. Die aktive Verbindung iiber IPv6
wird durch das EPRT-Kommando vom Client initiiert (s. Abbildung 3.66).

Aktiver Modus

Request: EPRT |2|2001:638:408:250:f10c:a855:f892:bccd|34795|

ey
>

Response: EPRT command successful

% _ TCP-Verbindung: [2001:638:408:250:110¢:a855:f892:bccd]:34795 h

FTP-Client FTP-Server

IPv6-Adresse: 2001:638:408:250:f10c:a855:f892:bccd IPv6-Adresse: 2001:638:408:250::1

Abbildung 3.66: EPRT-Kommando fiir IPv6

Die passive Dateniibertragung iiber IPv6 wird durch das Kommando EPSV vom
Client eingeleitet (s. Abbildung 3.67). Wird anstelle einer IPv6-Adresse eine [Pv4-
Adresse verwendet, so ist das EPRT-Kommando EPRT [1]192.168.250.1/6275]. Das
EPSV-Kommando bleibt identisch [AO98|. Aus Griinden der Abwértskompatibilitét
konnen fiir IPv4 weiterhin die Kommandos PORT und PASV verwendet werden.
Durch die neuen Befehle ist FTP protokollunabhéngig. In Zukunft kénnen somit

durch geringe Anpassungen, weitere Protokolle der Netzwerkschicht genutzt werden.
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Passiver Modus

Request: EPSV

\

Response: Entering Extended Passive Mode (|||60478)

% TCP-Verbindung: [2001:638:408:250::1]:60478 N Q

FTP-Client FTP-Server

\

IPv6-Adresse: 2001:638:408:250:f10c:a855:f892:bccd IPv6-Adresse: 2001:638:408:250::1

Abbildung 3.67: EPSV-Kommando fiir IPv6

Wie bei HTTP und vielen weiteren Protokollen die TCP als Transportprotokoll
nutzen, spielt auch bei FTP der Happy Eyeball-Mechanismus eine wichtige Rolle
(s. Kapitel 3.6).

3.7.2 Serverseitige Implementierungen

Im Folgenden werden jeweils eine Serverimplementierungen unter Ubuntu Server
12.04 und Windows Server 2012 getestet. Unter Ubuntu Server 12.04 wird eine der
unter Linux meist verbreitesten FTP-Implementierungen ProFTPD in der Version
1.3.4a untersucht. Unter Windows Server 2012 wird der von Microsoft standardméfig

integrierte Microsoft F'TP Service iiberpriift.

ProFTPD

Bei ProFTPd handelt es sich um eine FTP-Implementierung fiir Linux-Systeme.
ProFTPD unterstiitzt ab Version 1.3.x IPv6 und implementiert nach Angaben von
[Pro13b] den RFC 2428. ProFTPD wird zunéchst auf dem Ubuntu Server 12.04 Test-

system installiert.

Installation und Konfiguration

Da ProFTPD im Ubuntu-Repository enthalten ist, muss lediglich das Paket proftpd-

basic installiert werden. Dies erfolgt iiber den Befehl:

root@ubuntudualstack:~# apt-get install proftpd-basic

Abbildung 3.68: ProFTPD - Installation

Im néchsten Schritt erfolgt die Konfiguration des Services. Fiir die grundlegende Kon-

figuration des Services wird [Prol3a| empfohlen. Fiir den Dual-Stack-Betrieb muss
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Services im Dual-Stack-Betrieb

folgender Eintrag in der Konfigurationsdatei /etc/proftpd /proftpd.conf vorgenommen

werden:

Abbildung 3.69: ProFTPD - Konfiguration

Nach einem Neustart des Daemons durch den Befehl /etc/init.d/proftpd restart wird
die neue Konfiguration eingelesen. Ist es notwendig den Service an bestimmte IPv4-
/IPv6-Adressen zu binden, sind die in Abbildung 3.70 dargestellten Parameter der

Konfigurationsdatei hinzuzufiigen.

2001:638

Abbildung 3.70: ProFTPD - IP-Bindung

Testphase

Im ersten Schritt wird die Serviceverfiigbarkeit getestet. Mit Hilfe von netstat -
Inp/grep :21 wird die Ausgabe nach Port 21 gefiltert, auf dem der FTP-Dienst stan-
dardméfig lauscht. Im Falle der Nutzung von ProFTPD fillt auf, wie in Abbildung
3.71 zu sehen, dass der Dienst lediglich auf allen IPv6-Schnittstellen horcht. Dies

erweckt zundchst den Anschein, dass der Service nur iiber IPv6 erreichbar ist.

oot@ubuntudualstack:~# netstat -lnp|grep :2°

14364/proftpd

Abbildung 3.71: ProF'TPD - Serviceverfiigbarkeit

Der Grund dafiir ist, dass ProF TPD intern mit IPv4-mapped [Pv6 Adressen arbeitet,
welche in Kapitel 2 genauer erldutert wurden. Somit ist der Dienst in der Lage jede
Anfrage, unabhéngig von der IP-Version, iiber einen tcp6-Port abzuwickeln. Dieser

Umstand wird in Abbildung 3.72 dargestellt, wo ein Verbindungsaufbau via IPv4

iiber einen tcpb-Port stattgefunden hat.

Abbildung 3.72: ProFTPD - IPv4-Konnektivitat iiber tcp6-Port

Zur Priifung der Servicefunktionalitdt wird das Kommandozeilenprogramm ftp ver-

wendet. Mit Hilfe von ftp wird zuerst versucht, eine Verbindung zum FTP-Server
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iiber IPv4 aufzubauen. Abbildung 3.73 zeigt den erfolgreichen Verbindungsaufbau

zum Server.

) 192.168.250.1

220 ProFTPD 1.3. - (FTP-Dual-Stack-Server) [::ffff:192.168.250.1

Abbildung 3.73: ProFTPD - Servicefunktionalitét iber IPv4

Ein weiterer Test mit Hilfe von ftp, zeigt den erfolgreichen Verbindungsaufbau iiber
das IPv6-Protokoll (s. Abbildung 3.74).

ProFTPD 1.3

Abbildung 3.74: ProF'TPD - Servicefunktionalitiat iiber IPv6

ProFTPD stellt den Service fiir beide IP-Protokolle zur Verfiigung. Grund dafiir ist,
dass beim Server die Befehle EPRT und EPSV implementiert sind. Abbildung 3.75
zeigt, wie der Client mit Hilfe des Befehls FEAT den Server nach seinem Befehlssatz
anfragt. Die FTP-Implementierung ProFTPD ist Dual-Stack-fahig.

No. Time Source Destination Protocol Length Info
68 72.0145/2001:638:408:250: f10c:a855:f892:bccd 2001:638:408:250::1 FTP 92 Request: FEAT
69 72.0148/2001:638:408:250::1 2001:638:408:250:f10c:a855:f892:bccd FTP 101 Response: 211-Features:
70 72.0148.2001:638:408:250::1 2001:638:408:250: f10c:a855:f892:bccd FTP 93 Response: EPRT
71 72.0148.2001:638:408:250::1 2001:638:408:250: f10c:a855:f892:bccd FTP 93 Response: EPSV

Abbildung 3.75: ProFTPD - Anfrage des Serverbefehlssatzes

Microsoft FTP Service

Unter Windows Server 2012 wird die FTP-Serverimplementierung Microsoft FTP

Service getestet.

Installation und Konfiguration

Der Microsoft FTP Service lisst sich {iber den integrierten Server-Manager instal-
lieren. Voraussetzung ist, dass der Dienst Webserver (IIS) bereits auf dem System

installiert ist. Zur Installation des FTP-Services sind folgende Schritte notwendig:
o Server-Manager —> Verwalten —> Rollen und Features hinzufiigen
o Installationstyp: Rollenbasierte oder featurebasierte Installation auswihlen

e Serverauswahl: Auswihlen des Servers, auf dem der Service installiert werden

soll
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Services im Dual-Stack-Betrieb

e Serverrollen: FTP-Server auswihlen (unter Webserver (11S))

o Features: keine Auswahl

Nachdem Installationsprozess, ist ein Neustart des Servers notwendig. Fiir die grundle-
gende Konfiguration des Services wird [Fral3| empfohlen. Damit der Microsoft FTP
Service Dual-Stack-tauglich wird, ist es ausreichend bei der Erstkonfiguration ei-
ner FTP-Freigabe unter Bindungs- und SSL-Einstellungen den in Abbildung 3.76
dargestellten Parameter zu iibernehmen. Darauthin wird der Service an alle Netzw-

erkschnittstellen gebunden und ist somit tiber alle verfiigbaren IPv4-/IPv6-Adressen

des Servers erreichbar.

FTP-Site hinzufiigen [ 2 [

@ Bindungs- und SSL-Einstellungen

Bindung

IP-Adresse: Port:

Keine zugewiesen

Keine zugewiesen
10.20.116.160
192.168.250.2

FIP-Site automatisch starten
SSL
®) Kein S5L
() 551 zulassen
) SSL erforderlich
SSL-Zertifikat:
Micht ausgewahlt

[ [

Abbildung 3.76: Microsoft FTP Service - Konfiguration

Ist es erforderlich den Service nur iiber bestimmte IP-adressen zur Verfiigung zu

stellen, geschieht dies folgendermafien:
e Start —> Informationsdienste (IIS)-Manager ausfithren
e Server auswahlen —> Sites

e (Rechtsklick) auf die gewiinschte FTP-Freigabe —> Bindungen bearbeiten...

auswahlen

Abbildung 3.77 stellt das Interface fiir Sitebindungen dar. Dort lassen sich gezielt
IPv4- und IPv6-Adressen binden.
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Sitebindungen _

Typ Hostname Port IP-Adresse Bindungsinform... Hinzufiigen...
ftp 21 *

SchlieBen

Abbildung 3.77: Microsoft FTP Service - IP-Bindung

In Abbildung 3.78 wird der FTP-Service beispielhaft an die IPv6-Adresse 2001:638:408:250::2

gebunden. Die Anderungen werden ohne Neustart des Services wirksam.

Sitebindung bearbeiten _
Typ: IP-Adresse: Port:
ftp |2001:638:408:250::2| v (21
Keine zugewiesen
Hostname: 2001:638:408:201
2001:638:408:250:596b: 2509:6456: afe3

Beispiel: "www.contosd 10,20.116.160
192.168.250.2

| ok || Apbrechen |

Abbildung 3.78: Microsoft FTP Service - IP-Bindung hinzufiigen

Testphase

In der ersten Phase wird die Serviceverfiigharkeit diagnostiziert. Abbildung 3.79
zeigt, dass der Service iiber alle IPv4-/IPv6-Adressen verfiigbar ist.

Aktive Uerbindungen
Proto Lokale Adreszsse n Status

TCP A.8.8.0:21 -A.8.4:8 ABHZ?REN
TCP [z:1:21 EBIE ABH?REN

Abbildung 3.79: Microsoft FTP Service - Serviceverfiigbarkeit

In Phase zwei erfolgt nun die Uberpriifung der Servicefunktionalitéit. Abbildung 3.80

stellt einen erfolgreichen Verbindungsaufbau iiber [Pv4 dar.

Abbildung 3.80: Microsoft FTP Service - Servicefunktionalitét iber IPv4
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Ein weiterer Test zeigt den erfolgreichen Verbindungsaufbau iiber IPv6 (s. Abbildung
3.81). Die FTP-Implementierung Microsoft FTP Service stellt den Dienst iiber beide
IP-Protokolle zur Verfiigung. Beide Befehle EPRT und EPSV, werden vom Server
unterstiitzt. Die F'TP-Serverimplementierung Microsoft F'IT'P Service ist Dual-Stack-

fahig.

Abbildung 3.81: Microsoft FTP Service - Servicefunktionalitit iiber IPv6

3.7.3 Clientseitige Implementierungen

In diesem Kapitel wird fiir jedes Betriebssystem die weitverbreitetsten FTP-Clients
auf ihre Dual-Stack-Fahigkeit getestet. Es wird gepriift, ob beide IP-Protokolle un-
terstiitzt werden und welches bevorzugt verwendet wird. Des Weiteren wird getstet
ob die Clients iiber eine Implementierung des Happy Eyeball-Mechanismuses verfii-
gen. Als Gegenstelle dient der FTP-Server ftp.netlab.inf.h-brs.de. Tabelle 3.11 zeigt
eine Auflistung der getesteten FTP-Clients.

FTP-Client Betriebssystem

AndFTP v2.3 Android
FTP Sprite Free v1.1.3 i0S
FileZilla v3.6 Mac OS X, Ubuntu, Windows 7/8/XP

Tabelle 3.11: FTP - Liste der getesteten Clients

AndFTP unter Android

Die im Google Play Store beliebteste Clientimplementierung ist AndFTP (Stand:
Januar 2013). Getestet wurde die Version 3.2. AndFTP unterstiitzt nach Angaben
des Entwicklers Lysesoft IPv6 seit Version 2.3 und wurde explizit um den Befehl
EPSV erweitert [And13]. Fiir den Dual-Stack-Betrieb sind keine speziellen Konfigu-
rationen notwendig. Beide IP-Protokollen werden unterstiitzt. IPv6-Adressen werden
nach der Namensauflosung bevorzugt verwendet. Eine explizite Angabe einer [Pv6-
Adresse geschieht in eckigen Klammern. Abbildung 3.82 zeigt, dass der FTP-Client
iiber keine Happy Eyeball-Implementierung verfiigt. Der Verbindungsversuch wird
nach 38 Sekunden abgebrochen, ohne das ein Versuch iiber IPv4 erfolgt. AndFTP ist
aufgrund einer fehlenden Happy Eyeball-Implementierung nicht fiir den Dual-Stack-
Betrieb geeignet.
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TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1)

A\

TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) _
TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) _
% Defekter IPvG-Plad
\ Abbruch des Verbindungsaufbaus nach 38 Sekunden
AndFTP-Client FTP-Server
IPv6-Adresse: 2001:638:408:250:1e62:b8ff:fe51:7a95 IPv6-Adresse: 2001:638:408:200::1
No. Time  Source Destination Protocol Length Info

Abbildung 3.82: AndFTP - Verhalten bei einem defekten IPv6-Pfad

FTP Sprite Free unter iOS

Unter i0S 6.1 wurde der im App Store beliebteste FTP-Client FTP Sprite Free
v1.1.3 getestet (Stand: Januar 2013). Der FTP-Client wird {iber den App Store
heruntergeladen und installiert. Eine Konfiguration fiir den Dual-Stack-Betrieb ist
nicht vorhanden und wie das Testergebnis zeigt auch nicht notwendig. FTP Sprite
Free ermoglicht nur den Verbindungsaufbau iiber IPv4. Die Servicefunktionalitdt
iiber IPv6 ist nicht gegeben. Ein Test in dem die IPv6-Adressen in eckigen Klam-
mern eingegeben wurde, schlug fehl. Grund dafiir ist die fehlerhafte Interpretation
der IPv6-Adresse, welche die Anwendung als Hostname interpretiert und somit den

Service nicht adressieren kann (s. Abbildung 3.83).

@ Ubuntu Server
Datum | Grabe

Couldn't resolve host '2001:638:408:250:'

Abbildung 3.83: FTP Sprite Free - Fehlinterpretation der Anwendung

Ftp 4U-Free unter iOS

Als Alternative wurde der FTP-Client Ftp 4U-Free in der Version 1.3 getestet. FTP
4U-Free unterstiitzt beide [P-Protokolle. Wird jedoch ein Domainname anstelle der
expliziten IPv6-Adresse verwendet, so wird ausschlieflich IPv4 verwendet. Der Grund
dafiir ist, dass der DNS-Resolver der Anwendung, keinen AAAA Record anfragt

D
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(s. Abbildung 3.84). Ein Test zur Uberpriifung des Happy Eyeball-Mechanismus ist

somit nicht relevant.

TCP [SYN] > ftp iiber IPv4 (194.95.66.241)

\

TCP [SYN, ACK] > ftp iiber IPv4 (192.168.250.29)

< \\
TCP [ACK] > ftp iiber IPv4 (194.95.66.241) o
- [
‘ FTP-Verbindung tiber IPv4 o
- = - O
FTP 4 U Free-Client FTP-Server
IPv4-Adresse: 192.168.250.29 IPv4-Adresse: 194.95.66.241
No. Time  Source Destination Protocol Length Info
30 9.80116/192,168.250.29 192.168.250.1 DNS 83 Standard query A ftp.netlab.inf.h-brs.de
319.80148.192.168.250.1 192.168.250.29 DNS 205 Standard query response A 194.95.66.241
32 9.80429192.168.250.29 194.95.66.241 TCP 78 49202 > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=16 TSva
33 9.80475 194,95.66.241 192.168.250.29 TCP 74 ftp > 49202 [SYN, ACK) Seq=0 Ack=1 Win=14480 Len=0 NSS=1460}
34 9.80867:192.168.250.29 194.95.66.241 Ce 66 49202 > ftp [ACK] Seq=1 Ack=1 Win=131760 Len=0 TSval=832796
359.81085'194.95.66.241 192.168.250.29 FTP 118 Response: 220 ProFTPD 1.3.4a Server (Debian) [194.95.66.241

Abbildung 3.84: Ftp 4U-Free - Fehlverhalten des DNS-Resolvers

FileZilla unter Mac OS X, Ubuntu, Windows 7/8

FileZilla ist nach [Heil3| der beliebteste FTP-Client fiir die oben genannten Be-
triebssysteme. Somit ist es nicht erforderlich fiir jedes Betriebssystem einen anderen
FTP-Client zu nutzen, sondern diese Synergie zu nutzen. Getestet wurde FileZilla
in der Version 3.6. Filezilla ldsst sich iiber [Heil3] herunterladen und anschliefend
installieren. Nach Angaben des Entwicklers unterstiitzt der FTP-Client bereits seit
Version 3.1.0-betal IPv6 [Fill13b|. Beide IP-Protokolle werden unterstiitzt und IPv6
wird priorisiert. Fiir die Nutzung einer explixiten IPv6-Adresse ist es erforderlich,
diese in eckigen Klammern zu schreiben. Abbildung 3.85 zeigt, das Filezilla iiber

eine Happy Eyeball-Implementierung verfiigt.

TCP [SYN] > ftE iiber IPv6 (2001:633:408:2_00::1)
TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1)
TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1)

A 4

Defekter IPv6-Pfad \\
TCP [SYN] > ftp iiber IPv4 (194.95.66.241) _ \
_ TCP [SYN, ACK] > ftp iiber IPv4 (192.168.250.31) o
TCP [ACK] > ftp iiber IPv4 (194.95.66.241) _ §
L FTP-Verbindung tiber IPv4 o
Filezilla-Client (Mac OS X, Ubuntu, Win7/8) FTP-Server
IPv4-Adresse: 192.168.250.31 IPv4-Adresse: 194.95.66.241
IPv6-Adresse: 2001:638:408:250:64e2:c4a9:d728:fce8 IPv6-Adresse: 2001:638:408:200::1
No. Time Source Destination Protocol Length Info
16 2.35345 2001:638:408:250:65e2:c4a9:d728: fces 2001:638:408:200::1 TCP 98 49184 > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSva
19 3.35566 2001:638:408:250:65e2:c429:d728: fces 2001:638:408:200::1 98 49184 > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSva
21 4.46379 2001:638:408:250:65e2:¢429:d728: fce8 2001:638:408:200::1 98 49184 > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1440 WS=16 TSva
23 4.46537/192.168.250.31 194.95.66.241 TP 78 49185 > ftp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=16 TSva
24 4.46573'194.95.66.241 192.168.250.31 TCP 74 ftp > 49185 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460|
25 4.46647.192.168.250.31 194.95.66.241 TCP 66 49185 > ftp [ACK] Seq=1 Ack=1 Win=131760 Len=0 TSval=846717.
26 4.46863.194.95.66.241 192.168.250.31 FTP 118 Response: 220 ProFTPD 1.3.4a Server (Debian) [194.95.66.241

Abbildung 3.85: FileZilla - Verhalten bei einem defekten IPv6-Pfad
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FileZilla unter Windows XP

Anders als unter Mac OS X, Ubuntu und Windows 7/8, verfiigt die Version fiir Win-
dows XP iiber keine Implementierung des Happy Eyeball-Mechanismuses (s. Abbil-
dung 3.86). Der Verbindungsversuch wurde nach 36 Sekunden abgebrochen, ohne
dass ein Versuch iiber IPv4 initialisiert wurde. Alle anderen Eigenschaften stellten

sich als identisch heraus.

TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) _

TCP [SYN] > ftp tiber IPv6 (2001:638:408:200::1)

TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1)

TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) s o
TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) o \‘*
> Q
TCP [SYN] > ftp iiber IPv6 (2001:638:408:200::1) _
Defekter IPv6-Pfad o §
>
Abbruch des Verbindungsaufbaus nach 36 Sekunden
Filezilla-Client (Windows XP) FTP-Server
IPv6-Adresse: 2001:638:408:250:d08f:c046:e14a:a581 IPv6-Adresse: 2001:638:408:200::1
No. Time  Source Destination Protocol Length Info
20 3.9335412001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 cap > ftp [SYN] Seq=0 Win=16384 Len=0 MS5=1440
27 7.15162/2001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 cap > ftp [SYN] Seq=0 Win=16384 Len=0 MSS=1440
36 13.7138/2001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 cap > ftp [SYN] Seq=0 Win=16384 Len=0 M55=1440
61 29.8721,2001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 1027 > ftp [SYN] Seq=0 Win=16384 Len=0 MSS=1440
66 33.0727.2001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 1027 > ftp [SYN] Seq=0 Win=16384 Len=0 M55=1440
74 39.635112001:638:408:250:d08f:c046:e14a:a581 2001:638:408:200::1 TCP 78 1027 > ftp [SYN] Seq=0 Win=16384 Len=0 MSS=1440

Abbildung 3.86: FileZilla unter Windows XP- Verhalten bei einem defekten IPv6-Pfad

3.7.4 Zusammenfassung

Tabelle 3.12 zeigt das beide getesteten FTP-Serverimplementierungen Dual-Stack-
fahig sind. Dies bedeutet das sowohl ProF'T'Pd unter Ubuntu Server 12.04, als auch
der Microsoft FTP Service unter Windows Server 2012 fiir eine Dual-Stack-Umgebung
einsetzbar sind. Beide Implementierungen unterstiitzen die Befehle EPRT und EPSV.

FTP-Serverimplementierung | Dual-Stack-Betrieb

ProFTPD Ja
Microsoft FTP Service Ja

Tabelle 3.12: Testergebnisse der FTP-Serverimplementierungen

Tabelle 3.13 hingegen zeigt, dass nicht alle FTP-Clients Dual-Stack-fihig sind. Der
FTP-Client FTP Sprite Free ist aufgrund des fehlenden IPv6-Supports nicht im
Dual-Stack-Betrieb einsetzbar. Des Weiteren sollten die Clients AndFTP, FTP 4U-
Free und FileZilla (unter Windows XP), aufgrund einer fehlenden Happy Eyeball-
Implementierung nicht eingsetzt werden. FileZilla unter Mac OS X 1.8, Ubuntu
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Desktop 12.04 und Windows 7/8 ldsst sich hingegen bedenkenlos in einer Dual-

Stack-Umgebung einsetzen.

FTP-Client IP-Support Happy Eyeball

AndFTP IPv4/IPv6 IPv6 Nein
FTP Sprite Free IPv4 - -
FTP 4U Free IPv4/1Pv6 [Pv4 Nein
FileZilla (WinXP)  IPv4/IPv6 IPv6 Nein
FileZilla IPv4/IPv6 IPv6 Ja

Tabelle 3.13: Testergebnisse der FTP-Clients
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3.8 Analyse der Testergebnisse

Auf Grundlage der Testergebnisse konnen Aussagen dariiber getroffen werden, welche
Anderungen und optionalen Erweiterungen fiir einen Service im Dual-Stack-Betrieb
erforderlich sind. Wie aufwindig diese Anderungen sind, ist dadurch bedingt wie
stark der Service vom IPv4-Protokoll abhéngig ist. DHCP beispielsweise weist eine
sehr starke IPv4-Abhéngikeit auf. FTP und DNS besitzen eine vergleichsweise geringe
Abhéangigkeit und HTTP ist [Pv4 unabhéingig. Aus den gewonnen Erfahrungen kon-
nten die folgenden Anpassungen fiir einen Service ermittelt werden, welche die En-

twicklung des Leitfadens im n&chsten Kapitel ermdglichen.
- Neuspezifikation des Services

Ist ein Service stark IPv4-abhingig, so muss der Service neu spezifiziert werden.
Dies ist beipielsweise bei DHCP der Fall, welches im Header 32-Bit grofe Felder
fiir TPv4-Adressen verwendet, wodurch TPv6-Adressen nicht genutzt werden kon-
nen. Das Resultat ist, dass es bei der Autokonfiguration von Hosts nicht moglich
ist, das bereits fiir IPv4 im RFC 2132 spezifizierte Protokoll DHCP ebenfalls fiir
IPv6 zu verwenden. Deshalb wurde das Protokoll fiir [IPv6 neu spezifiziert. Dies hat
den Vorteil, dass eine vollkommen neue Architektur eines Services spezifiziert wer-
den kann. Dadurch kénnen leichter neue Funktionalitdten integriert und eventuell
vorhandene Designschwéchen der alten Protokollarchitektur beseitigt werden. Bei
einer Neuspezifikation eines Services sollte gepriift werden, ob jeweils eine unter-

schiedliche Serviceimplementierung fiir IPv4 und IPv6 erforderlich ist.
- Erweiterung des Protokollbefehlssatzes

Fiir einige Services, wie beipsielsweise F'TP war es nicht notwendig, das Protokoll
neu zu spezifizieren. Eine Erweiterung des Befehlssatzes des Protokolls war fiir FTP
ausreichend. Die Erweiterung des Befehlssatzes ist erforderlich, wenn die Protokolle
untereinander im Nutzdatenteil (nicht im Header) IP-Adressen nutzen, um bes-
timmte IP-Versionsabhingige Optionen abzufragen oder auch neue Funktionen be-
reitzustellen. Neue Befehle und Funktionen werden in den jeweiligen RFC’s spezi-
fiziert. F'TP beispielsweise, bendtigt die neuen Befehle EPRT und EPSV, um eine
aktive oder passive Dateniibertragung iiber IPv6 zu initialisieren. Zuvor wurden
bei FTP die Befehle PORT und PSV genutzt, welche [Pv4-Adressen verwenden.
Verfiigen die Server- und Clientimplementierungen jedoch nicht iiber den selben
Befehlssatz, so sind diese nicht in der Lage, untereinander im Dual-Stack-Betrieb
zu kommunizieren. Des Weiteren ist es erforderlich, den Service abwértskompat-
ibel zu halten, indem dieser auch alte IPv4-only Befehle akzeptiert. Dadurch ist
sichergestellt, dass IPv4-only Clients einen Service im Dual-Stack-Betrieb auch weit-

erhin ausschlieflich iiber IPv4 nutzen kénnen.
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- Syntax Problem

Obwohl die korrekte Nutzung von IPv6-Adressen, zur Vermeidung des Syntaxprob-
lems, im RFC 2732 spezifiziert ist, zeigten die Testergebnisse, dass einige Anwendun-
gen die IPv6-Adressen nicht korrekt interpretieren. Im Falle des FTP-Clients FTP
Sprite Free unter i0S, wurde die IPv6-Adresse als DNS-Name interpretiert. Eine
solche Fehlinterpretation der IPv6-Adresse verhindert einen erfolgreichen Kommu-

nikationsaufbau.

- Dual-Stack-Service liber IPv6-Sockets

Wie bei den beiden FTP-Serverimplementierungen zu sehen war, nutzen einige Server-
implementierungen IPv4-mapped IPv6-Adressen. Mit Hilfe dieser Adressen sind Ser-
vices in der Lage, eingehende IPv4-Verbindungen iiber IPv6-Sockets zu verarbeiten.
Dies hat unter anderem bei Linux-Umgebungen den Vorteil, das nur ein Prozess
bzw. Daemon gestartet wird und somit in der Regel auch nur eine Konfigurations-
datei fiir den Dual-Stack-Betrieb eines Services erforderlich ist [MMO05, S. 198f.]. Des
Weiteren miissen weniger Sockets erstellt werden, womit Systemressourcen gespart
werden. Ein Service kann dadurch auschliefslich mit Hilfe von TPv6-Sockets program-
miert werden, ist jedoch in der Lage seine Funktionalitédt fiir beide IP-Protokolle zur
Verfiigung zu stellen. Das Betriebssystem bildet die einegehenden IPv4-Adressen auf
IPv6-Adressen ab. Die Netzwerkkommunkation bleibt davon unberriihrt, somit erfol-
gt die Kommunikation zwischen den Hosts weiter iiber IPv4 [MMO05, S. 241f.|. IPv4-
only Host sind somit in der Lage Services zu nutzen, die ausschlieflich iiber IPv6-
Sockets realisiert sind. Dieser Ansatz fordert zudem die Verringerung der Nutzung

von IPv4-Sockets, bei der Programmierung von Dual-Stack-Services.

- Erweiterungen fiir TCP-Services

Auf Grund der Eigenschaft, dass ein Dual-Stack-Service iiber beide IP-Protokolle
genutzt werden kann, ist es erforderlich sinnvolle Erweiterungen zu spezifizieren.
Vor allem bei TCP-Services, welche eine verbindungsorientierte Kommunikation auf-
bauen, ist es erforderlich, dass Anwendungen iiber eine Implementierung des Happy
Eyeball-Mechanismus verfiigen, um Antwortzeiten zu verringern. Die Testergebnisse
zeigen, dass eine Vielzahl von Clientimplmentierungen iiber keinen Happy Eyeball-
Mechanismus verfiigen. Dies hat zur Folge, dass der Kommunikationsaufbau teilweise
um iiber 30 Sekunden verzogert wird oder der Verbindungsaufbau vollstandig scheit-
ert. Fin so schwerwiegendes Fehlverhalten ist in der heutigen Zeit nicht vertretbar,
deshalb sollten TCP-Services ohne Happy Eyeball-Implementierung nicht verwendet

werden.
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- Erweiterungen fiir UDP-Services

Wie bei einer verbindungsorientierten Kommunikation tiber TCP, kann es auch zu
Verzogerungen kommen bei verbindunglosen Kommunikationen iiber UDP. Der RFC
6555 spezifiziert den Happy Eyeball-Meachnismus ausschlieklich fiir verbindungsori-
entierte Transportprotokolle wie TCP und SCTP. Erwahnt wird jedoch das ein dhn-
licher Mechanismus fiir verbindungslose Transportprotokolle wie UDP ebenfalls sin-
nvoll ist, sofern die Anwendung eine Anfrage-Antwort-Semantik nutzt [WY12]. So ist
es moglich, dass beispielsweise der UDP-Service DNS von einer hohen Antwortzeit
betroffen ist (s. Abbildung 3.87). Dieses Fehlverhalten wiirde sich bei der dartiber
liegenden Anwendung, welche DNS zur Namensauflosung nutzt, ebenfalls bemerk-
bar machen. Eine Fragestellung die daraus resultiert ist, ob es sinnvoll ist eine
geeignete Happy Eyeball-Implementierung fiir TCP- und UDP-Services auf Betrieb-

ssystemebene zu realisieren, die ihren Dienst allen Anwendungen zur Verfiigung stellt.

DNS-Client DNS-Server
————— UDP-Anfrage, IPV6 — — — — X
_____ UDP-Anfrage, IPV6 _ — — —p» X
_____ UDP-Anfrage, IPv6 _ . — . X

UDP-Anfrage, IPv4 >
- UDP-Antwort, IPv4

Abbildung 3.87: Fehlverhalten von UDP-Services
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4 Leitfaden zur Servicemigration

Durch die Migration der in Kapitel 3 vorgestellten Services wird in diesem Kapitel
auf Grundlage der daraus gewonnenen Erkenntnisse, ein Leitfaden zur Servicemigra-
tion in den Dual-Stack-Betrieb vorgestellt. Dieser Leitfaden enthélt eine Abfolge von
Aufgaben, die fiir die Servicemigration notwendig sind. Sinnvollerweise sollte die Ser-
vicemigration nicht iiberhastet und in einem zu engen Zeitfenster erfolgen. Dies kon-
nte zu Ausfillen von bereits vorhandenen Services, oder zu Beeintrichtigungen des
gesamten Netzes fithren. Eine sorgféltige Planung ist deshalb unabdingbar [Hag09, S.
439]. Des Weiteren sollte ein Service nach seiner Migration ausgiebig getestet werden,
bevor der nachste Service migriert wird. Dies hat den Vorteil, dass die Fehlersuche
somit besser eingegrenzt wird und die verantwortlichen Administratoren Zeit haben,
sich mit dem neuen IPv6-Protokoll auseinanderzusetzen. Im Folgenden werden die

notwendigen Schritte zur Servicemigration erlautert.
1. Aufbau einer Testumgebung

Vor der Servicemigration in einer Liveumgebung, sollte eine Testumgebung aufge-
baut werden, anhand derer die weiteren Schritte getestet werden kénnen. Diese Vor-
gehensweise 16st auftretende Probleme bereits von vornherein in der Testumgebung,

sodass die Liveumgebung des Unternehmens nicht betroffen ist.
2. Auswahl des Services

Im ersten Schritt muss der Service festgelegt werden, welcher in eine Dual-Stack-
Umgebung migriert werden soll. Sind noch keine Services migriert worden, so sollte
zundchst der Kernservice DHCP migriert werden, da ohne eine giiltige IPv6-Netzkon-
figuration, ein Host keinen Service iiber IPv6 nutzen kann. Als zweiter Service sollte
der Kernservice DNS migriert werden. Alle weiteren Services kénnen in beliebiger

Reihenfolge migriert werden.
3. Spezifikation der Dual-Stack-Erweiterungen

Wurde zuvor ein Service ausgewihlt, sollte anaylsiert werden, welche Erweiterun-
gen fiir den Dual-Stack-Betrieb spezifiziert sind. Der RFC 3790 - “Survey of IPvj
Addresses in Currently Deployed IETF Internet Area Standards Track and FErperi-
mental Documents” [MN04] und RFC 3795 - “Survey of 1Pv} Addresses in Current-
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"

ly Deployed IETF Application Area Standards Track and Ezperimental Documents
[SN04] enthalten eine Liste von Netzwerkprotokollen, die auf ihre IPv4-Abhéngigkeit
analysiert wurden. Dort wird auf alle weiteren RFC’s referenziert, die fiir den Dual-
Stack-Betrieb des Services erforderlich sind. Abhéngig davon kann eine geeignet Im-

plementierung ausgewahlt werden.

4. Auswahl der Serverimplementierung

Im né&chsten Schritt wird eine geeignete Serverimplementierung fiir den Dual-Stack-
Betrieb ausgewéhlt. Da die meisten Unternehmen bereits eine Implementierung des
Services fiir IPv4 im Betrieb haben, sollte als erstes spezifiziert werden um welche
Implementierung es sich handelt. Viele Implementierungen verfiigen iiber ein soge-
nanntes Changelog auf ihrer Homepage. Dort lisst sich verifizieren, welche Funk-
tionalitdten oder RF(C’s in den verschiedenen Versionen implementiert wurden und
ab welcher Version IPv6 unterstiitzt wird. Sind keine Angaben vorhanden, so muss
die Dual-Stack-F&higkeit der Implementierung durch einen Test bestétigt werden
(Schritt 6). Wurde der Service fiir IPv6 neu konzipiert, muss eventuell eine neue
Implementierung ausgewdhlt werden. Die Implementierung, die den Service bere-
its zuvor fiir IPv4 bereitstellt, kann dann weiter verwendet werden. Ist der Service
nicht neu konzipiert wurden und die vorhandene Implementierung unterstiitzt die
notwendigen Funktionalitidten fiir den Dual-Stack-Betrieb nicht, so muss eine neue

Implementierung eingesetzt werden.

5. Installation und Konfiguration der Serverimplementierung

Ist eine geeignete Implementierung ausgewdhlt worden oder bereits vorhanden, so
muss diese flir den Dual-Stack-Betrieb konfiguriert werden. Eine neue Implemen-
tierung ist zunéchst zu installieren. In den meisten Féllen sind bei der Installa-
tion keine speziellen Angaben fiir IPv6 erforderlich, da die Entwickler die IPv6-
Funktionalitdten heutzutage standardmikig kompilieren. Fiir die Konfiguration der
Implementierung im Dual-Stack-Betrieb ist es sinnvoll, sich die Dokumentation des
Entwicklers oder bei Linux-Implementierungen zudem die man-page anzuschauen.
Alternativ sind Fachzeitschriften wie beispielsweise die iX zu empfehlen, welche
regelméafig Fachartikel zu dieser Thematik veroffentlichen. Eine Vielzahl von Biich-
ern mit Konfigurationsbeschreibungen zu den Services, stellte sich beim derzeitigen
Stand als ungeeignet dar, da die Konfiguration fiir den Dual-Stack-Betrieb nicht the-
matisiert wurde. Bei Linux-Implementierungen sind fiir die Konfiguration Anderun-
gen in einer entsprechenden Konfigurationsdatei vorzunehmen. Diese Anderungen
beschrénken sich in der Regel auf bestimmte Parameterzuweisungen, Angabe der zu
bindenen IP-Adressen und Ports. Unter Windows Serversystemen erfolgt die Konfig-

uration iiber den integrierten Server-Manager. Als Hilfestellung dienen dazu die in
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dieser Arbeit migrierten Services in Kapitel 3.
6. Testen der Serverimplementierung

Unabhingig von den Angaben des Entwicklers, sollte die Serverimplementierung auf
ihre Serviceverfiigbarkeit und -funktionalitét getestet werden. Ob ein Service iiber die
zuvor konfigurierten Socket-Adressen auf Anfragen lauscht, kann mit Hilfe des Tools
netstat gepriift werden. Netstat zeigt alle lauschenden und hergestellten Verbindun-
gen fiir UDP und TCP iiber beide IP-Protokolle an. Dadurch kann festgestellt wer-
den, ob der Service im Netzwerk zur Vefiigung steht. Fiir die Uberpriifung der Funk-
tionalitdt eines Services, sind abhéngig vom Service, verschiedene Tools erforderlich.
Nachstehend in Tabelle 4.1, eine Ubersicht einiger Tools.

Service Tools

DHCP dhclient, rdisc6

DNS dig, nslookup

HTTP lynx

FTP ftp

IMAP telnet, openSSL

SNMP snmpwalk, snmpget
SMTP, POP3 telnet

Tabelle 4.1: Tools zum testen von Services

7. Auswahl der Clientimplementierungen

Nach erfolgreicher Inbetriebnahme der Serverimplementierung wird festgestellt, wel-
che Betriebssysteme im Unternehmen verwendet werden. Empfehlenswert ist es, Im-
plementierungen zu verwenden, die im Unternehmen bereits fiir IPv4 eingesetzt wer-
den und fiir eine grofe Anzahl von Betriebssystem zur Verfiigung stehen. Wie bei den
Serverimplementierungen verfiigen die Clientimplementierungen in der Regel auch
iiber ein Changelog auf der Homepage des Entwicklers. Dort ldsst sich verifizieren,
ob IPv6 unterstiitzt wird und ab welcher Version. Des Weiteren ist es sinnvoll darauf
zu achten, ob die Implementierungen sinnvolle Erweiterungen enthalten, wie den
Happy Eyeball-Mechanismus bei TCP-Services. Sind dariiber keine Informationen

verfiigbar, so kann das anhand eines Tests ermittelt werden (Schritt 9).

8. Installation und Konfiguration der Clientimplementierungen

Abhéngig vom Betriebssystem erfolgt die Installation der Clientimplementierung
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iiber ein Software-Center (Android, i0S, Ubuntu) oder tiber eine ausfithrbare Datei
(Mac OS X, Windows). In der Regel sind wihrend der Installation keine Optionen
beziiglich des Dual-Stack-Betriebes einzustellen. Auch eine Konfiguration sollte nicht
erforderlich sein. Die Nutzung von [Pv4 oder IPv6 sollte durch sinvolle Implemen-
tierungen, wie der Default Address Selection und des Happy Eyeball-Mechanismuses,

automatisch in der Anwendung erfolgen.

9. Testen der Clientimplementierung

Zur Uberpriifung der Funktionalitiit einer Clientimplementierung, wird die Anwen-
dung an sich verwendet. Dabei wird versucht, iiber diese, den Service iiber IPv4
und IPv6 zu nutzen. Ein konkretes Beispiel dafiir wére der Zugriff vom Firefox-
Webbrowser auf einen Webserver. Wird der Zugriff {iber IPv6 getestet, so wird die
IPv6-Adresse in der Regel nach [HCM99| in eckigen Klammern geschrieben. Dies
verhindert die Fehlinterpretation einer IPv6-Adresse, aufgrund des Syntax Prob-
lems (s. Kapitel 2.3). Zur Uberpriifung, welche IP-Version bevorzugt genutzt wird
oder zur Uberpriifung von Erweiterungen, wie dem Happy Eyeball-Mechanismus, ist
es notwendig den Netzwerkverkehr zu analysieren (s. Kapitel 3.6). Zum Mitschnei-
den des Netzwerkverkehrs eignen sich die Tools tepdump und wireshark. Im RFC
6556 - “Testing Eyeball Happiness® werden dafiir Methoden spezifiziert, um eine
Anwendung im Black-Box-Verfahren auf eine Happy Eyeball-Implementierung zu
testen |[Bak12|. Verfiigt die Anwendung iiber keine Implementierung des Happy
Eyeball-Mechanismus, so sollte diese Anwendung nicht verwendet werden. Fallt das
Testergebnis negativ aus, so wird eine den Anforderungen besser entsprechende Cli-

entimplementierung ausgewéhlt (Schritt 7).

10. Sicherheitsspezifische Aspekte

Sind IPv4-Services in eine Dual-Stack-Umgebung migiriert worden, sollte darauf
geachtet werden, dass die Einstellungen der Firewall aktualisiert werden. Dabei ist
zu beachten, das aufgrund der neuen Protokollfamilie AF INET6 neue Portbere-
iche verwendet werden. Neu konzipierte Services, wie beispielsweise DHCPv6 ver-
wenden zudem neue Portnummern. Im Gegensatz zu DHCPv4, welches die Ports
67/68 verwendet, nutzt DHCPv6 die Ports 546/547. Des Weiteren empfiehlt sich
die Evaluierung eines geeigneten Intrusion Detection Systems (IDS). Durch die Mi-
gration von Services in eine IPv4-/IPv6-Dual-Stack-Umgebung sind neue Angriffe
auf das Netzwerk moglich, gegen die eine Absicherung stattfinden sollte. Zurzeit
erkennen eine Vielzahl von Intrusion Detection Systemen IPv6-spezifische Angriff-
smuster [Mar13, S. 48]. Ein guter Artikel, der sich mit der Sicherheit fiir IPv6 in
Dual-Stack-Netzen beschiftigt ist “Umgestellt - 1Pv6 sicher ausrollen in kleinen und

grofien Organisationen® von Stefan Marksteiner [Marl3].
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11. Netzmanagementspezifische Aspekte

Durch Migration von einer reinen IPv4-Umgebung zu einer IPv4-/IPv6-Dual-Stack-
Umgebung und die damit verbundenen Neuerungen, erhéht sich die Komplexitét
des gesamten Netzes. Dies hat starke Auswirkungen auf das Netzmanagement. Eine
Vielzahl von Netzmanagementtools unterstiitzt IPv6 nur eingeschrénkt. Somit kann
beispielsweise pro Host nur eine IPv6-Adresse eingetragen werden, obwohl gerade
bei IPv6 mehrere Adressen pro Interface iiblich sind. Deshalb werden Hosts doppelt
angelegt und fiihren zu einer steigenden Uniibersichtlichkeit. Zudem miissen fiir [Pv6
Alarme spezifiziert werden, die auch fiir [Pv4 notwendig sind. Dadurch wird nicht
mehr lediglich unterschieden, ob ein Service verfiighar ist, sondern es wird festgestellt
ob der Service iiber IPv4, IPv6 oder beide IP-Protokolle erreichbar ist. Im Rah-
men einer Masterarbeit mit dem Titel “Netzmanagement von IPv4/v6-Dual-Stack-
Umgebungen - Konzeption, Evaluierung und Implementierung” von Markus Becker
[Bec12|, wird das Netzmanagement einer Dual-Stack-Umgebung grundlegend behan-
delt. Wird in einem Unternehmen zudem eine Configuration Managment Database
(CMDB) gepflegt, ist es notwendig alle IPv6-Services, -Adressen, -Netze etc. der
CMDB hinzuzufiigen.

12. Betriebssystemspezifische Aspekte

Aufgrund der funktionellen Einschrankungen der Betriebssysteme Android und Win-
dows XP im Dual-Stack-Betrieb, ist es ratsam diese nicht in einer Dual-Stack-
Umgebung einzusetzen. Indem Android stetig weiter entwickelt wird, ist anzunehmen
dass in naher Zukunft Verbesserungen im Bezug auf IPv6 zu erwarten sind. Dies ist
zudem jedoch abhingig von den Endgeriteherstellern, welche das Android-Betriebs-
system in der Regel ihren Wiinschen anpassen. Windows XP hingegen wird nicht
weiter entwickelt [Zeil3| und verursacht einen enormen administrativen Aufwand
bei der Inbetriebnahme in einer Dual-Stack-Umgebung. Zudem ist zu erwarten,
dass zukiinftige Anwendungen, die weitere [Pv6-Funktionalitédten bereitsstellen, nicht
unter Windows XP verfiigbar sein werden. Es ist empfehlenswert bei einer Migration
von einer reinen IPv4-Umgebung zu einer IPv4-/IPv6-Dual-Stack-Umgebung, Win-

dows XP durch neuere Betriebssysteme wie Windows 7 oder 8 zu ersetzen.
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5 Zusammenfassung und Ausblick

Ziel der Arbeit war es einen Leitfaden zur Servicemigration von IPv4 zu IPv4-/IPv6-
Dual-Stack-Umgebungen zu entwerfen. Dieser soll Administratoren, die in ihrem
Unternehmen eine Dual-Stack-Umgebung einfiithren wollen, als Hilfestellung dienen.
Dazu wurden zunéchst vier exemplarische Services ausgewahlt und die jeweiligen Er-
weiterungen fiir IPv6 recherchiert. Auf Grundlage der recherchierten RFC’s wurden
geeignete server- und clientseitige Implementierungen ausgewéhlt. Diese Implemen-
tierungen wurden in eine Testumgebung migiriert und auf ihre Serviceverfiigbarkeit
und -funktionalitit im Dual-Stack-Betrieb getestet.

Die migrierten Services haben gezeigt, dass serverseitig alle getesteten Implemen-
tierungen ihre Funktionalitit im Dual-Stack-Betrieb erfiillen. Clientseitig zeigte sich
jedoch, dass besonders bei F'TP Verbesserungen notwendig sind. Nur einer der FTP-
Clients, verfiigte iiber eine Implementierung des Happy Eyeball-Mechanismus. Alle
weiteren FTP-Clients zeigten enorme Verzdgerungen bei der Antwortzeit oder brachen
den Verbindungsversuch ab. Bei HTTP zeigte sich lediglich einer der Webbrows-
er, aufgrund einer fehlenden Happy Eyeball-Implementierung, als ungeeignet. DNS-
seitig waren alle Betriebssysteme in der Lage DNS-Anfragen fiir IPv6-Adressen zu
senden. Abh#ngig vom Betiebssystem wurden die Anfragen vorrangig iiber 1Pv4,
IPv6 oder parallel iiber beide IP-Protokolle gestellt. Android hingegen unterstiitzt
ausschlieflich TPv4 fiir die Anfrage von AAAA-Records. Im Hinblick auf die Autokon-
figuration konnten alle Betriebssysteme bis auf Android, iiber Router-Advertisements
und DHCPv6 konfiguriert werden. Eine Autokonfiguration fiir Android ist aufgrund
des fehlenden DHCPv6-Clients zur Zeit nur iiber Router-Advertisements moglich.
Da unter Windows XP statische Eintragungen und Installationen erforderlich sind,
ist ein vergleichsweise hoher administrativer Aufwand entsteht.

Die Migration zeigte, dass die Services in unterschiedlicher Weise abhingig von IPv4
sind. DHCP wurde aufgrund der starken Abhéngigkeit neu spezifiziert. Fiir DNS
und FTP waren Erweiterungen fiir [Pv6 erforderlich. So wurde fiir FTP der Be-
fehlssatz erweitert und fiir DNS ein neuer Ressource Record, sowie eine neue Reverse-
Lookupdomain eingefiihrt. HT'TP hingegen ist IPv4-unabhingig und bené&tigt keine
Anpassungen fiir IPv6. Unabhingig vom Service zeigte sich, dass weitere optionale
Erweiterungen sinnvoll sind. So spielt der fiir TCP-Services spezifizierte Happy Eye-
ball-Mechanismus bei Hosts im Dual-Stack-Betrieb, eine wichtige Rolle. Ohne eine
Implementierung des Mechanismus kommt es zu hohen Antwortzeiten, beim Ausfall
der IPv6-Konnektivitdt. Ein &hnlicher Mechanismus wére auch fiir UDP-Services

mit einer Anfrage-Antwort-Semantik sinnvoll. Zur Zeit liegt jedoch keine Spezifika-
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tion vor. Empfehlenswert, wire es einen entsprechenden Mechanismus fiir TCP-
und UDP-Services auf Betriebssystemebene bereitzustellen. Des Weiteren wurde
beobachtet, dass die meisten Implementierungen Probleme mit der Interpretation
von IPv6-Adressen zeigten. Deshalb ist es erforderlich explizite IPv6-Adressangaben
in eckigen Klammern einzugeben. Eine weitere interessante Beobachtung zeigte,
das einige serverseitige Implementierungen ihren Service ausschliefslich iiber IPv6-
Sockets zur Verfiigung stellen. Dies ist durch die Verwendung von IPv4-mapped
[Pv6-Adressen moglich.

Aus den daraus gewonnen Erfahrungen entstand der Leitfaden zur Servicemigration.
Abschlieftend hat die Arbeit gezeigt, dass weitere Fragestellungen behandelt werden
sollten. Zur Optimierung des Leitfadens, konnten weitere Services wie beispielsweise
NTP, SMTP, SNMP etc. migriert werden. Aus den daraus gewonnen Erkenntnis-
sen kénnten méglicherweise neue Aspekte diskutiert werden. Auch die Evaluierung
der unterschiedlichen Happy Eyeball-Implementierungen, im Hinblick auf die Perfor-
mance und weitere Parameter, konnten eine Referenzimplementierung fiir den Hap-
py Eyeball-Mechanismus definieren. Zudem ist es sinvoll zu analysieren, welche Art
von Happy Eyeball-Implementierung am besten fiir UDP-Services geeignet ist. Ab-
schliefend konnten die verschiedenen Services im Hinblick auf ihre Funktionalitdten

untersucht werden, die auschlieflich fiir IPv6 spezifiziert wurden.
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